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1. Перечень компетенций и индикаторов достижения компетенций с указанием соотнесенных с ними запланированных результатов обучения по дисциплине. Описание критериев и шкал оценивания результатов обучения по дисциплине.
Код и формулировка компетенции: Способен понимать принципы работы современных информационных технологий и использовать их для решения задач профессиональной деятельности.. (ОПК-9);

	Код и наименование индикатора достижения компетенции
	Результаты обучения по дисциплине
	Критерии оценивания результатов обучения (Зачет)

	
	
	Не зачтено
	Зачтено

	ОПК-9.1. Понимает принципы работы современных информационных технологий
	Знать структуру и основные возможности программного обеспечения современного компьютера
	Знания не сформированы
	Знания полностью сформированы

	ОПК-9.2. Выбирает соответствующую ИТ и ИС для решения конкретных профессиональных задач
	Уметь работать с основным прикладным программным обеспечением компьютера с учетом основных требований информационной безопасности
	Умения не сформированы
	Умения в основном сформированы

	ОПК-9.3. Использует профессиональные ИТ и ИС для решения задач профессиональной деятельности
	Владеть навыками работы с основным программным обеспечением компьютера с учетом основных требований информационной безопасности
	Владение навыками не сформировано
	Владение навыками в основном сформировано


Код и формулировка компетенции: Способен осуществлять поиск, критический анализ и синтез информации, применять системный подход для решения поставленных задач. (УК-1);

	Код и наименование индикатора достижения компетенции
	Результаты обучения по дисциплине
	Критерии оценивания результатов обучения (Зачет)

	
	
	Не зачтено
	Зачтено

	УК-1.1. Анализирует задачу, выделяя ее базовые составляющие, осуществляет декомпозицию задачи
	Знать основы поиска информации в сети Интернет
	Знания не сформированы
	Знания полностью сформированы

	УК-1.2. Находит и критически анализирует информацию, необходимую для решения поставленной задачи
	Уметь анализировать и систематизировать данные средствами электронных таблиц
	Умения не сформированы
	Умения в основном сформированы

	УК-1.3. Рассматривает возможные варианты решения задачи, оценивая их достоинства и недостатки
	Владеть навыками рассмотрения и представления возможных вариантов решения поставленных задач средствами прикладного программного обеспечения и сервисов Интернет
	Владение навыками не сформировано
	Владение навыками в основном сформировано


Приложение 1

Тестовые задания
ОПК-9 Cпособен понимать принципы работы современных информационных технологий и использовать их для решения задач профессиональной деятельности.. 
Задание 1. 
Прочитайте текст, выберите правильные ответы и запишите. 
Информационное общество характеризуется

1) высоким уровнем информационных технологий, развитой инфраструктурой и расширением сферы информационной деятельности;

2) глобализацией общественных процессов;

3) международной конвергенцией и многопрофильной кооперацией;

4) постоянными изменениями в сфере экономики и миграций населения.

Ответ: 1
Задание 2. 
Прочитайте текст, выберите правильные ответы и запишите. 
Что такое информация?

1) Информация - сведения, которые уменьшают или полностью снимают существовавшую до их получения неопределенность (энтропию).

2) Информация - сведения, передаваемые людьми устным, письменным или другим способом (с помощью условных сигналов, технических средств и т.д.).

3) Информация - общенаучное понятие, включающее обмен сведениями между людьми, человеком и автоматом, обмен сигналами в животном и растительном мире 
4) Информация -  все сведения, являющиеся объектом хранения, передачи и преобразования.
Ответ: 3

Задание 3. 
Прочитайте текст, выберите правильные ответы и запишите. 
Информацию, не зависящую от личного мнения или суждения, называют

1) достоверной; 
2) актуальной; 
3) объективной; 
4) полной; 
5) понятной. 
Ответ: 3
Задание 4. 
Прочитайте текст, выберите правильные ответы и запишите. 
Эпоха информатизации

1) так называют наступивший XXI век;

2) эпоха, в которой информация является важнейшим фактором развития общества;

3) эпоха, в которой умение работать с информацией становится одним из приоритетных для современного человека;

4) период развития, направленный на обеспечение полного использования достоверного, исчерпывающего и своевременного знания во всех областях человеческой деятельности;

5) все ответы верные.

Ответ: 5
Задание 5. 
Прочитайте текст, выберите правильные ответы и запишите. 
ИКТ – это

1) информационные и компьютерные технологии

2) информационные и коммуникационные технологии

3) информационная и компьютерная техника

4) иностранная компьютерная техника

Ответ: 2
Задание 6. 
Прочитайте текст, выберите правильные ответы и запишите. 
Научная дисциплина, изучающая законы и методы накопления, обработки и передачи информации с помощью ЭВМ

1) Информационная технология 
2) Информационная система

3) Информатика

4) Кибернетика

Ответ: 3
Задание 7. 
Прочитайте текст, выберите правильные ответы и запишите. 
Компьютерная программа, используемая для обработки фотоизображений

1) Текстовый редактор Word

2) Internet Explorer
3) Графический редактор Adobe PhotoShop
4) Антивирусная программа Dr.Web.

Ответ: 3
Задание 8. 
Прочитайте текст, выберите правильные ответы и запишите. 
С помощью этой компьютерной программы можно рассчитывать зарплату персонала, калькуляцию меню, вести учет успеваемости учащихся

1) Антивирусная программа Dr.Web.

2) Табличный редактор Excel

3) Текстовый редактор Word

4) Программа презентаций Power Point

Ответ: 2

Задание 9. 
Прочитайте текст, выберите правильные ответы и запишите. 
Программы, позволяющие осуществлять построение и обработку изображений

1) Табличный редактор Excel

2) Антивирусная программа Dr.Web

3) Текстовый редактор Word

4) Графический редактор Paint Brush

Ответ: 4
Задание 10. 
Прочитайте текст, выберите правильный ответ. 
К системам искусственного интеллекта относятся

1) видеокомпьютерная система;

2) база данных;

3) экспертные системы 
4) моделирующие программы.

Ответ: 3
Задание 11. 
Прочитайте текст, выберите правильный ответ и запишите аргументы, обосновывающие выбор ответов. 
Термин «мультимедиа» означает

1) Многосредность

2) Многозначимость

3) Многозвучность

4) Многопроективность

5) Многоразовость

Ответ: 1

Обоснование: Термин «мультимедиа» происходит от латинских слов multum (много) и media (среда, носитель, средство)
Задание 12. 
Прочитайте текст, выберите правильные ответы и запишите. 
Глобальная компьютерная сеть - это

1) информационная система с гиперсвязями; 
2) множество компьютеров, связанных каналами передачи информации и находящихся в пределах одного помещения, здания; 
3) система обмена информацией на определенную тему; 
4) совокупность локальных сетей и компьютеров, расположенных на больших расстояниях и соединенных в единую систему. 
Ответ: 4

Задание 13. 
Прочитайте текст, выберите правильные ответы и запишите. 
Гипертекст — это

1) очень большой текст 
2) структурированный текст, в котором могут осуществляться переходы по выделенным меткам 
3) текст, набранный на компьютере 
4) текст, в котором используется шрифт большого размера 
Ответ: 2
Задание 14. 
Прочитайте текст, выберите правильные ответы и запишите. 
Наиболее легкий вид вопроса в тестах это

1) Соответствие 
2) Выбор нескольких из нескольких

3) Выбор одного из нескольких

4) порядок

Ответ: 3
Задание 15. 
Прочитайте текст, выберите правильные ответы и запишите. 
Назовите программы для создания тестов

1) Rector
2) My test 
3) aSc Timetables

4) word

Ответ: 2
Задание 16. 
Прочитайте текст, выберите правильные ответы и запишите. 
Текстовый редактор - программа, предназначенная для

1) создания, редактирования и форматирования текстовой информации; 
2) работы с изображениями в процессе создания игровых программ; 
3) управление ресурсами ПК при создании документов; 
4) автоматического перевода с символьных языков в машинные коды; 
Ответ: 1
Задание 17. 
Прочитайте текст, выберите правильные ответы и запишите. 
Размер шрифта измеряется

1) сантиметры 
2) пункты

3) пикселы 
4) миллиметры 
Ответ: 2

Задание 18. 
Прочитайте текст, выберите правильные ответы и запишите. 
Минимальным объектом, используемым в текстовом редакторе, является 
1) слово

2) точка экрана (пиксель)

3) абзац

4) знакоместо (символ) 
Ответ: 4
Задание 19. 
Прочитайте текст, выберите правильные ответы и запишите. 
Электронная таблица представляет собой

1) совокупность нумерованных строк и поименованных буквами латинского алфавита столбцов; 
2) совокупность поименованных буквами латинского алфавита строк и нумерованных столбцов; 
3) совокупность пронумерованных строк и столбцов; 
4) совокупность строк и столбцов, именуемых пользователем произвольным образом. 
Ответ: 1
Задание 20. 
Прочитайте текст, выберите правильные ответы и запишите. 
Программа просмотра гипертекстовых страниц WWW

1) Браузер

2) Протокол

3) Сервер

4) HTML
Ответ: 1
Приложение 2
Зачет

Примерные вопросы к зачету, 3 курс, 9 сессия

	Вопрос
	Примерный ответ

	1. Классификация программного обеспечения ИКТ
	Программное обеспечение в сфере информационно-коммуникационных технологий (ИКТ) условно делится на системное, прикладное и инструментальное.
Системное программное обеспечение — это комплекс программ, обеспечивающих функционирование аппаратной части компьютера и создающих среду для работы прикладного программного обеспечения. Например, это операционные системы, драйверы устройств.

Прикладное программное обеспечение — это программы, предназначенные для решения конкретных пользовательских задач и автоматизации различных видов деятельности. Например, это офисное ПО (редакторы текста, электронные таблицы).

Инструментальное программное обеспечение — это комплекс средств, обеспечивающих разработку, отладку и сопровождение программ (редакторы кода, компиляторы, интерпритаторы).

	2. Аппаратное обеспечение ИКТ


	Аппаратное обеспечение информационных и коммуникационных технологий (ИКТ) включает компоненты, с помощью которых обрабатывается, хранится, передаётся и воспринимается информация. К ним относятся процессор, память, устройства ввода и вывода.
Центральный процессор (CPU, ЦПУ) — устройство, отвечающее за обработку информации. К некоторым характеристикам процессора относятся:

 Тактовая частота — показывает, сколько операций в секунду способен выполнить процессор.

 Разрядность — это количество информации, которую процессор может обработать за один такт (то есть за одну операцию).

 Количество ядер — в современных процессорах обычно несколько ядер, которые выполняют операции одновременно друг с другом.
Компьютерная память — это физические устройства или компоненты, используемые для хранения данных и инструкций, необходимых для работы компьютера. Память бывает энергозависимая и энергонезависимая.

Устройства ввода — периферийное оборудование, предназначенное для ввода (занесения) данных или сигналов в компьютер или в другое электронное устройство во время его работы. Например, это клавиатура, компьютерная мышь, микрофон.

Устройства вывода — периферийные технические устройства, позволяющие получить данные от компьютера в виде, удобном для восприятия пользователя. Например – монитор, принтер.

Также существует множество комбинированных устройств, которые могут и принимать информацию, и обрабатывать её, и выводить на языке, понятном человеку, например, VR-устройства (шлемы, перчатки, экраны, мониторы).


	3. Информатизация общества как социальный процесс и его основные характеристики.
	Информатизация общества — глобальный социальный процесс, особенность которого — доминирующий вид деятельности в сфере общественного производства — сбор, накопление, обработка, передача и использование информации. Этот процесс приводит к переходу общества от индустриального к информационному.
Основные характеристики:

увеличение роли информации, знаний и информационных технологий в жизни общества;

возрастание числа людей, занятых информационными технологиями, коммуникациями и производством информационных продуктов и услуг, рост их доли в валовом внутреннем продукте;

создание глобального информационного пространства, обеспечивающего эффективное информационное взаимодействие людей, их доступ к мировым информационным ресурсам.

	4. Применение ИКТ в профессиональной деятельности
	Информационно-коммуникационные технологии (ИКТ) применяются в профессиональной деятельности в разных сферах: бизнесе, образовании, медицине и строительстве. В разных областях идет применяются специальные программные решения и автоматизируются конкретные процессы.
В бизнесе автоматизируется обработка заказов клиентов, используются аналитические системы, показывающие текущее состояние бизнеса и прогноз на будущее.
В образовании средства ИКТ применяются для предоставления знаний (презентации, электронные учебники), контроля успеваемости (электронные тесты). Отдельное большое направление это дистанционное обучение.

В медицине это – электронные медицинские карты, аналитические инструменты для помощи врачам и исследователям.
В строительстве – это геоинформационные системы, программы управления проектами.

	5. Электронное и дистанционное обучение. Основные понятия.
	Электронное и дистанционное обучение — это понятия, которые обозначают разные форматы образовательного процесса с использованием цифровых технологий. Согласно Федеральному закону «Об образовании в РФ», электронное и дистанционное обучение не выделены как самостоятельные формы получения образования (ст. 17 Федерального закона от 29.12.2012 №273-ФЗ «Об образовании в Российской Федерации»).
Электронное обучение (e-learning) — это форма образовательного процесса, в котором обучение осуществляется с помощью цифровых технологий и интернета. Оно может включать онлайн-курсы, интерактивные модули, видеолекции, электронные тесты, форумы, вебинары и другие цифровые инструменты.
Виды электронного обучения:

Синхронное — обучение в режиме реального времени, когда учащиеся взаимодействуют с преподавателем и друг с другом через видеоконференции или чаты.

Асинхронное — материалы доступны для самостоятельного изучения в любое время.

Микрообучение — компактные модули, которые концентрируются на узкой теме.

Мобильное обучение — обучение через смартфоны и планшеты.

Дистанционное обучение — это образовательный процесс, при котором преподаватели и ученики не встречаются лично. Все этапы изучения материала проходят онлайн: от лекций и практики до экзаменов и других проверочных работ. В целом, это не обязательно должно быть онлайн взаимодействие. Пересылка заданий через обычную почту тоже уже дистанционное взаимодействие.
Важно, что дистанционное обучение подходит не для всех профессий — например, дистанционно сложно получить некоторые специальности, потому что они требуют офлайн-практики.

	6. Инструментальные средства для создания цифровых образовательных ресурсов.


	Для создания цифровых образовательных ресурсов (ЦОР) используются различные инструментальные средства, которые включают текстовые редакторы, графические инструменты, видеоредакторы и программы программирования.
Для создания интернет ресурсов необходимы средства веб-программирования. К ним относятся специальные языки разметки и прораммирования: HTML, CSS, Javascript, PHP и системы управления контентом – WordPress, Joomla, .

	7. Организация эффективного поиска электронно-образовательных ресурсов.
	Эффективный поиск электронно-образовательных ресурсов (ЭОР) предполагает использование определённых методов, сервисов и критериев оценки.
Методы поиска: Использование поисковых систем, поиск по ссылкам на тематических порталах,  использование Искусственного интеллекта для подбора ссылок.

Сервисы

Для эффективного поиска ЭОР также можно использовать:

Образовательные платформы. Например, «Российская электронная школа» (РЭШ) — библиотека электронных уроков от лучших учителей страны, рекомендованных Российской академией образования. Сервис включает видео, тексты, рисунки, методические материалы, тесты, фильмы, контрольные и театральные постановки.

Сервисы с заданиями. Например, «Яндекс.Учебник» — сервис с заданиями по русскому языку и математике для 1–5 классов с автоматической проверкой ответов и мгновенной обратной связью для учеников.

Онлайн-библиотеки. Например, онлайн-библиотека издательства «Академкнига/Учебник» — предоставляет бесплатный доступ к полному комплекту учебников и учебных пособий для обучения в режиме дистанционного обучения.

	8. Электронно-образовательная среда.
	Электронная образовательная среда (ЭОС) — это совокупность электронных информационных и образовательных ресурсов, информационных и телекоммуникационных технологий и средств, обеспечивающих освоение обучающимися образовательных программ.
ЭОС может включать, например:

Систему управления обучением (LMS) — центральный узел для доставки учебных материалов, заданий и оценок.

Виртуальные классы — интерактивную среду для проведения лекций, семинаров и групповых обсуждений в режиме реального времени.

Электронные библиотеки и базы данных — доступ к учебным материалам, что позволяет проводить исследования.

Инструменты совместной работы — форумы, чаты и вики, которые позволяют общаться, обмениваться идеями и работать над проектами вместе.

	9. Понятие информационной безопасности. Виды и источники угроз информационной безопасности.
	Информационная безопасность — это комплекс мер, направленных на защиту информации и информационных систем от несанкционированного доступа, использования, раскрытия, искажения, изменения, уничтожения или нарушения доступности. Суть информационной безопасности — обеспечение трёх основных принципов: конфиденциальности, целостности и доступности информации.
В основе информационной безопасности лежит CIA-триада — три принципа, которые определяют, как данные должны быть защищены:
Конфиденциальность — данные доступны только тем, кому они предназначены. Защищает личные данные (пароли, банковские реквизиты) и корпоративные секреты.

Целостность — данные остаются точными и не искажаются без разрешения владельца. Защищает документы от подделки, транзакции — от изменения, файлы — от повреждения.

Доступность — тот, кому нужна информация, её получит. Например, сотрудник пограничной службы должен иметь доступ к системе проверки личности путешественника.

Виды угроз

По аспекту безопасности:

-Угрозы конфиденциальности — неправомерный доступ к информации (утечка). 
-Угрозы целостности — неправомерное изменение данных. 
-Угрозы доступности — действия, делающие невозможным или затрудняющие доступ к ресурсам информационной системы. 
По расположению источника:

-Внутренние — источники угроз располагаются внутри системы. 
- Внешние — источники угроз находятся вне системы. 
По масштабу воздействия:

-Локальные — затрагивают отдельные элементы инфраструктуры — например, заражение вирусом одного компьютера или компрометация конкретной учётной записи. 
Глобальные — охватывают ИТ-систему целиком, как это бывает при вирусных атаках вымогателей или при эпидемиях вредоносного ПО, которое способно парализовать работу всей компании. 
По преднамеренности:

-Преднамеренные — целенаправленные действия злоумышленников — фишинговые атаки, использование вредоносного ПО, кража данных. 
-Непреднамеренные — возникают случайно: когда администратор по ошибке удаляет важные файлы или сервер выходит из строя из-за перегрева. 
Источники

Угрозы информационной безопасности можно условно разделить на три группы: 
-Антропогенные — связанные с действиями человека. К ним относятся как преднамеренные действия, так и случайные ошибки сотрудников.

-Технологические — возникающие из-за сбоев в оборудовании и программном обеспечении.

-Природные — вызванные стихийными бедствиями и другими внешними факторами.

	10. Социальные сети и правила поведения в них.
	Правила поведения в социальных сетях (сетевой этикет, цифровой этикет, нетикет) — это свод правил, определяющих вежливое, уважительное и безопасное поведение в интернете. Они касаются общения, публикации контента, безопасности и разрешения конфликтов.
Некоторые принципы сетевого этикета в социальных сетях:

-Уважение к другим пользователям. Избегать оскорблений и грубости, проявлять интерес к мнению других людей. 
-Ясность в сообщениях. Излагать мысли чётко и понятно, избегать использования слишком сложных слов или аббревиатур, которые могут быть непонятны другим людям. 
-Конструктивность и объективность. Избегать провокаций, споров или конфликтов, высказывать свои мнения и аргументировать их. 
-Уважение к частной жизни. Не отмечать людей без их согласия, не делиться деликатным контентом, который может быть неприятен другим. 
Некоторые рекомендации:

-Представляться при знакомстве. При добавлении в друзья лучше сразу сообщить человеку о своих намерениях.

-Обращаться к незнакомцам на «вы». Пока человек сам не инициировал переход на «ты», лучше держать дистанцию.

-Использовать слова прощания, приветствия и благодарности.

Некоторые правила публикации контента в социальных сетях:

-Проверять достоверность и релевантность перед публикацией. Избегать распространения ложных или заведомо неправильных данных. 
-Соблюдать авторские права. Например, ставить метки © + имя + год, прописывать правила использования прямо в посте или профиле: «Запрещено копирование без разрешения». 
-Указывать автора произведения и первоисточник (откуда взято произведение). Это может быть ссылка на ресурс или его название. 
-Учитывать допустимый объём цитирования — объём должен быть оправдан целью цитирования (например, около 10% от оригинального произведения).

Некоторые правила безопасности при использовании социальных сетей:

-Не публиковать личные и конфиденциальные сведения — не пересылать пароли, логины, паспортные данные, ПИН-коды и прочую подобную информацию в соцсетях.

-Быть осмотрительным при переходе по ссылкам в электронных письмах и не открывать вложения от незнакомых отправителей.

-Устанавливать только проверенные приложения и программное обеспечение.

-Избегать проведения финансовых операций или ввода паролей к важным аккаунтам при использовании общественных Wi-Fi сетей.



