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1. Перечень компетенций и индикаторов достижения компетенций с указанием соотнесенных с ними запланированных результатов обучения по дисциплине. Описание критериев и шкал оценивания результатов обучения по дисциплине.

Код и формулировка компетенции: Способен целенаправленно и эффективно получать юридически значимую информацию из различных источников, включая правовые базы данных, решать задачи профессиональной деятельности с применением информационных технологий и с учетом требований информационной безопасности (ОПК-8);

	Код и наименование индикатора достижения компетенции
	Результаты обучения по дисциплине
	Критерии оценивания результатов обучения (Экзамен)

	
	
	2 (Неудовлетворительно)
	3 (Удовлетворительно)
	4 (Хорошо)
	5 (Отлично)

	ОПК-8.1. Знать юридически значимую информацию из различных источников, включая правовые базы данных, решать задачи профессиональной деятельности с применением информационных технологий и с учетом требований информационной безопасности
	Юридически значимую информацию из различных источников, включая правовые базы данных
	Знания не сформированы
	Знания недостаточно сформированы, несистемны
	Знания сформированы, но имеют отдельные пробелы и неточности
	Знания полностью сформированы

	ОПК-8.2. Уметь ориентироваться в юридически значимой информации из различных источников, включая правовые базы данных, решать задачи профессиональной деятельности с применением информационных технологий и с учетом требований информационной безопасности
	Ориентироваться в юридически значимой информации из различных источников, включая правовые базы данных, решать задачи профессиональной деятельности с применением информационных технологий и с учетом требований информационной безопасности
	Умения не сформированы
	Умения не полностью сформированы
	Умения в основном сформированы
	Умения полностью сформированы

	ОПК-8.3. Владеть навыками получения юридически значимой информации из различных источников, включая правовые базы данных, решать задачи профессиональной деятельности с применением информационных технологий и с учетом требований информационной безопасности
	Навыками получения юридически значимой информации из различных источников, включая правовые базы данных, решать задачи профессиональной деятельности с применением информационных технологий и с учетом требований информационной безопасности
	Владение навыками не сформировано
	Владение навыками неуверенное
	Владение навыками в основном сформировано
	Владение навыками уверенное


Код и формулировка компетенции: Способен определять круг задач в рамках поставленной цели и выбирать оптимальные способы их решения, исходя из действующих правовых норм, имеющихся ресурсов и ограничений (УК-2);

	Код и наименование индикатора достижения компетенции
	Результаты обучения по дисциплине
	Критерии оценивания результатов обучения (Экзамен)

	
	
	2 (Неудовлетворительно)
	3 (Удовлетворительно)
	4 (Хорошо)
	5 (Отлично)

	УК-2.1. Знать принципы целеполагания, постановки задач, способы их решения; основы оценки имеющихся ресурсов и ограничений; систему российского и международного права
	Принципы целеполагания, постановки задач, способы их решения; основы оценки имеющихся ресурсов и ограничений; систему российского и международного права
	Знания не сформированы
	Знания недостаточно сформированы, несистемны
	Знания сформированы, но имеют отдельные пробелы и неточности
	Знания полностью сформированы

	УК-2.2. Уметь формулировать цели и задачи, выбирать оптимальные способы их решения; учитывать имеющиеся ресурсы и ограничения для достижения поставленных целей и задач; применять правовые нормы при решении поставленных целей и задач
	Формулировать цели и задачи, выбирать оптимальные способы их решения; учитывать имеющиеся ресурсы и ограничения для достижения поставленных целей и задач; применять правовые нормы при решении поставленных целей и задач
	Умения не сформированы
	Умения не полностью сформированы
	Умения в основном сформированы
	Умения полностью сформированы

	УК-2.3. Владеть навыками постановки целей, выбора оптимальных способов решения поставленных целей и задач; оценки имеющихся ресурсов и ограничений; применения правовых норм для решения поставленных целей и задач
	Навыками постановки целей, выбора оптимальных способов решения поставленных целей и задач; оценки имеющихся ресурсов и ограничений; применения правовых норм для решения поставленных целей и задач.
	Владение навыками не сформировано
	Владение навыками неуверенное
	Владение навыками в основном сформировано
	Владение навыками уверенное


Критериями оценивания экзамена являются баллы, которые выставляются преподавателем за виды деятельности (оценочные средства) по итогам изучения модулей (разделов дисциплины), перечисленных в рейтинг-плане дисциплины (текущий контроль – максимум 40 баллов; рубежный контроль – максимум 30 баллов, поощрительные баллы – максимум 10).

Шкала оценивания: 

от 45 до 59 баллов – «удовлетворительно»;

от 60 до 79 баллов – «хорошо»;

от 80 баллов – «отлично».

2. Контрольные задания или иные материалы, необходимые для оценивания результатов обучения по дисциплине. Методические материалы, определяющие процедуры оценивания результатов обучения по дисциплине.

	Код и наименование индикатора достижения компетенции
	Результаты обучения по дисциплине
	Оценочные средства

	ОПК-8.1. Знать юридически значимую информацию из различных источников, включая правовые базы данных, решать задачи профессиональной деятельности с применением информационных технологий и с учетом требований информационной безопасности
	Юридически значимую информацию из различных источников, включая правовые базы данных
	Тестирование (1-40)
Групповой опрос (1-4)


	ОПК-8.2. Уметь ориентироваться в юридически значимой информации из различных источников, включая правовые базы данных, решать задачи профессиональной деятельности с применением информационных технологий и с учетом требований информационной безопасности
	Ориентироваться в юридически значимой информации из различных источников, включая правовые базы данных, решать задачи профессиональной деятельности с применением информационных технологий и с учетом требований информационной безопасности
	Тестирование (79-115)
 Групповой опрос (5-13)

	ОПК-8.3. Владеть навыками получения юридически значимой информации из различных источников, включая правовые базы данных, решать задачи профессиональной деятельности с применением информационных технологий и с учетом требований информационной безопасности
	Навыками получения юридически значимой информации из различных источников, включая правовые базы данных, решать задачи профессиональной деятельности с применением информационных технологий и с учетом требований информационной безопасности
	Контрольная работа (1),
 Кейс-задания (153-160)

	УК-2.1. Знать принципы целеполагания, постановки задач, способы их решения; основы оценки имеющихся ресурсов и ограничений; систему российского и международного права
	Принципы целеполагания, постановки задач, способы их решения; основы оценки имеющихся ресурсов и ограничений; систему российского и международного права
	Тестирование (41-78) 
Конспект (1-6)
Групповой опрос (14-15)

	УК-2.2. Уметь формулировать цели и задачи, выбирать оптимальные способы их решения; учитывать имеющиеся ресурсы и ограничения для достижения поставленных целей и задач; применять правовые нормы при решении поставленных целей и задач
	Формулировать цели и задачи, выбирать оптимальные способы их решения; учитывать имеющиеся ресурсы и ограничения для достижения поставленных целей и задач; применять правовые нормы при решении поставленных целей и задач
	Тестирование (116-152)

Групповой опрос (16-27)
Конспект (8-30)

	УК-2.3. Владеть навыками постановки целей, выбора оптимальных способов решения поставленных целей и задач; оценки имеющихся ресурсов и ограничений; применения правовых норм для решения поставленных целей и задач
	Навыками постановки целей, выбора оптимальных способов решения поставленных целей и задач; оценки имеющихся ресурсов и ограничений; применения правовых норм для решения поставленных целей и задач.
	Контрольная работа (3), 
Групповой опрос (16-27)
Кейс-задание (161-168)


Средством оценки сформированности компетенций по дисциплине является экзамен.
Рейтинг-план дисциплины

Рейтинг-план дисциплины представлен в приложении 1.

Тестовые задания

Описание тестовых заданий: тестовые задания включают тесты закрытого типа (с одним правильным ответом), тесты на установлении последовательности и на установление соответствия. Оценка за выполнение тестовых заданий выставляется на основании процента заданий, выполненных студентами в процессе прохождения промежуточного и рубежного контроля знаний

Методические материалы, определяющие процедуру оценивания выполнения тестовых заданий

Описание методики оценивания выполнения тестовых заданий: оценка за выполнение тестовых заданий ставится на основании подсчета процента правильно выполненных тестовых заданий.

Критерии оценки (в баллах):
- 9-10 баллов выставляется студенту, если процент правильно выполненных тестовых заданий составляет 81 – 100 %;

- 7-8 баллов выставляется студенту, если процент правильно выполненных тестовых заданий составляет 61 – 80 %;

- 4-6 баллов выставляется студенту, если процент правильно выполненных тестовых заданий составляет 41 – 60 %;

- до 4 баллов выставляется студенту, если процент правильно выполненных тестовых заданий составляет 40 %;

Тестовые задания - Приложение 2

Контрольная работа

Методические материалы, определяющие процедуру оценивания контрольной работы

Описание методики оценивания: при оценке выполнения студентом контрольной работы максимальное внимание следует уделять следующим аспектам: насколько полно в теоретическом вопросе раскрыто содержание материала, четко и правильно даны определения, раскрыто содержание понятий; верно использованы научные термины; демонстрируются высокий уровень умения оперировать научными категориями, анализировать информацию, владение навыками практической деятельности; кейс-задание решено на высоком уровне, содержит аргументацию и пояснения.

Критерии оценки (в баллах):

- 9-10 баллов выставляется студенту, если в теоретическом вопросе полно раскрыто содержание материала; четко и правильно даны определения, раскрыто содержание понятий; верно использованы научные термины; демонстрируются высокий уровень умения оперировать научными категориями, анализировать информацию, владение навыками практической деятельности; кейс-задание решено на высоком уровне, содержит пояснения; тестовые задания решены свыше, чем на 80%; уровень знаний, умений, владений – высокий;

- 7-8 баллов выставляется студенту, если В теоретическом вопросе раскрыто основное содержание материала; в основном правильно даны определения понятий и использованы научные термины; ответ самостоятельный; определения понятий неполные, допущены незначительные нарушения в последовательности изложения; небольшие недостатки при использовании научных терминов; кейс-задание решено верно, но решение не доведено до завершающего этапа; тесты решены на 60-80%. Уровень знаний, умений, владений – средний;

- 5-6 баллов выставляется студенту, если в теоретическом вопросе усвоено основное, но непоследовательно; определения понятий недостаточно четкие; не использованы в качестве доказательства выводы и обобщения из наблюдений, практических занятий; уровень умения оперировать научными категориями, анализировать информацию, владения навыками практической деятельности невысокий, наблюдаются пробелы и неточности; в решение кейс-задания верно выполнены некоторые этапы; тесты решены на 40-60%; уровень знаний, умений, владений – удовлетворительный;

- менее 5 баллов выставляется студенту, если в теоретическом вопросе не изложено основное содержание учебного материала, изложение фрагментарное, не последовательное; определения понятий не четкие; не использованы в качестве доказательства выводы и обобщения из наблюдений, уровень умения оперировать научными категориями, анализировать информацию, владения навыками практической деятельности очень низкий; тесты решены менее, чем на 40 %; уровень знаний, умений, владений – недостаточный.

Контрольная работа - Приложение 3

Конспект

Методические материалы, определяющие процедуру оценивания выполнения конспекта

Описание методики оценивания: при оценке выполнения студентом конспекта максимальное внимание следует уделять следующим аспектам: краткость (конспект ориентировочно не должен превышать 1/8 от первичного текста); ясность, чёткость структуры материала, что обеспечивает его быстрое считывание, схватывание общей логики и т. д.; научная корректность; оригинальность индивидуальной обработки материала (наличие вопросов, собственных суждений, своих символов и знаков и т. д.); адресность (чёткое фиксирование выходных данных, указание страниц цитирования и отдельных положений).

Критерии оценки конспекта:

5 - Конспект не превышает 1/8 от первичного текста, имеет чёткую структуру материала, изложен ясным языком, факты приведенные в конспекте научно корректны; конспект содержит собственные вопросы, суждения, указаны выходные данные, страницы цитирования и отдельных положений.

4 - Конспект не превышает 1/8 от первичного текста, имеет чёткую структуру материала, изложен ясным языком, факты приведенные в конспекте научно корректны; конспект не содержит собственные вопросы, суждения, указаны не полные выходные данные, страницы цитирования и отдельных положений.

3 - Конспект не превышает 1/8 от первичного текста, материал не структурирован, факты приведенные в конспекте научно корректны; конспект не содержит собственные вопросы, суждения, не указаны выходные данные, страницы цитирования и отдельных положений.

2 - Конспект превышает 1/8 от первичного текста, материал не структурирован, факты приведенные в конспекте научно корректны; конспект не содержит собственные вопросы, суждения, не указаны выходные данные, страницы цитирования и отдельных положений

Конспект - Приложение 4

Групповой опрос

Методические материалы, определяющие процедуру оценивания ответов при групповом опросе

Описание методики оценивания: при оценке ответа студента при групповом опросе учитываются профессиональные знания, умения и навыки студента по дисциплине. Оцениваются знания основных категорий и понятий в рамках темы, умения и навыки высказывать собственные взгляды, аргументировано отвечать на вопрос. При устном опросе в ответе студента на практическом занятии должны быть отражены следующие моменты: анализ взглядов по рассматриваемой проблеме; изложение сути вопроса; вывод, вытекающий из рассмотрения вопроса (проблемы).

Критерии оценки:

– на "отлично" оцениваются ответы студентов, содержание которых основано на глубоком и всестороннем знании темы, изученной литературы, ответ построен логично, аргументировано и в полном объеме. Четко и правильно даны определения, раскрыто содержание понятий, верно использованы научные термины. Основные понятия, выводы сформулированы убедительно и доказательно. Студент демонстрирует высокий уровень умений оперировать научными категориями, анализировать и обобщать информацию.

– на "хорошо" оцениваются ответы студентов, основанные на твердом знании исследуемой темы. В основном правильно даны определения понятий и использованы научные термины. Возможны недостатки в систематизации или в обобщении материала, неточности в выводах. Студент знает основные категории, но допускает неточности в оперировании ими. Определения понятий неполные, допущены незначительные нарушения в последовательности изложения ответа.

– на "удовлетворительно" оцениваются ответы студентов, которые базируются на знании основ предмета, но имеются значительные пробелы в изложении материала, затруднения в его изложении и систематизации, выводы слабо аргументированы. Непоследовательно излагается содержание материала. Уровень умений оперировать научными категориями, анализировать информацию, владения навыками практической деятельности невысокий, наблюдаются пробелы и неточности

– на "неудовлетворительно" оцениваются ответы студентов, в которых обнаружено неверное изложение основных вопросов темы, обобщений и выводов нет. Не изложено основное содержание материала, изложение фрагментарное, не последовательное. Определения понятий не четкие. Уровень умений оперировать научными категориями, анализировать информацию, владения навыками практической деятельности очень низкий.

Групповой опрос - Приложение 5

Экзаменационные билеты

Экзамен (зачет) является оценочным средством для всех этапов освоения компетенций. Структура экзаменационного билета: в билете указывается кафедра в рамках нагрузки которой реализуется данная дисциплина, форма обучения, направление и профиль подготовки, дата утверждения; билет может включать в себя теоретический(ие) вопрос(ы) и практическое задание (кейс-задание).

Методические материалы, определяющие процедуру оценивания ответа на экзамене

Критериями оценивания являются баллы, которые выставляются за виды деятельности (оценочные средства) по итогам изучения модулей (разделов дисциплины), перечисленных в рейтинг-плане дисциплины: текущий контроль – максимум 40 баллов; рубежный контроль – максимум 30 баллов, поощрительные баллы – максимум 10.

При оценке ответа на экзамене максимальное внимание должно уделяться тому, насколько полно раскрыто содержание материала, четко и правильно даны определения, раскрыто содержание понятий, верно ли использованы научные термины, насколько ответ самостоятельный, использованы ли ранее приобретенные знания, раскрыты ли раскрыты причинно-следственные связи, насколько высокий уровень умения оперирования научными категориями, анализа информации, владения навыками практической деятельности.

Критерии оценки (в баллах):
- 25-30 баллов выставляется студенту, если студент дал полные, развернутые ответы на все теоретические вопросы билета, продемонстрировал знание функциональных возможностей, терминологии, основных элементов, умение применять теоретические знания при выполнении практических заданий. Студент без затруднений ответил на все дополнительные вопросы. Практическая часть работы выполнена полностью без неточностей и ошибок;

- 17-24 баллов выставляется студенту, если студент раскрыл в основном теоретические вопросы, однако допущены неточности в определении основных понятий. При ответе на дополнительные вопросы допущены небольшие неточности. При выполнении практической части работы допущены несущественные ошибки;

- 10-16 баллов выставляется студенту, если при ответе на теоретические вопросы студентом допущено несколько существенных ошибок в толковании основных понятий. Логика и полнота ответа страдают заметными изъянами. Заметны пробелы в знании основных методов. Теоретические вопросы в целом изложены достаточно, но с пропусками материала. Имеются принципиальные ошибки в логике построения ответа на вопрос. Студент не решил задачу или при решении допущены грубые ошибки;

- 1-10 баллов выставляется студенту, если ответ на теоретические вопросы свидетельствует о непонимании и крайне неполном знании основных понятий и методов. Обнаруживается отсутствие навыков применения теоретических знаний при выполнении практических заданий. Студент не смог ответить ни на один дополнительный вопрос.

Перевод оценки из 100-балльной в четырехбалльную производится следующим образом:

- отлично – от 80 до 110 баллов (включая 10 поощрительных баллов);

- хорошо – от 60 до 79 баллов;

- удовлетворительно – от 45 до 59 баллов;

- неудовлетворительно – менее 45 баллов.

Экзаменационные билеты - Приложение 6

Приложение 1

Рейтинг-план дисциплины

	Виды учебной деятельности студентов
	Балл за конкретное задание
	Число заданий за семестр
	Баллы

	
	
	
	Минимальный
	Максимальный

	Модуль 1

	Текущий контроль
	
	
	
	

	Аудиторная работа(практ.занятие, кейс, практ. работы)
	5
	4
	0
	20

	Рубежный контроль
	
	
	
	

	Тестирование
	10
	2
	0
	20

	Модуль 2

	Текущий контроль
	
	
	
	

	Аудиторная работа(практ.занятие, кейс, практ. работы)
	5
	4
	0
	20

	Рубежный контроль
	
	
	
	

	Письменная контрольная работа
	10
	1
	0
	10

	Поощрительные баллы
	
	10

	Посещаемость (баллы вычитаются из общей суммы набранных баллов)

	1. Посещение лекционных занятий
	
	
	0
	–6

	2. Посещение практических (семинарских, занятий)
	
	
	0
	–10

	Итоговый контроль

	1. Экзамен
	0
	0
	0
	30


Приложение 2

Тестовые задания

ОПК-8 знать

1. Назовите основной закон, регламентирующий вопросы защиты информации

a. О защите информации

+d. Об информации, информационных технологиях и о защите информации.

c. Уголовный кодекс

d. О защите персональной информации

e. Об информационных технологиях и технической защите информации

2. Выберите наиболее верное определение понятия «информация»:

+a. сведения (сообщения, данные) независимо от формы их представления.

b. персональные данные

c. совокупность информации в базах данных

3. В ФЗ-149 понятие «информационные технологии» определено как:

a. совокупность информации в базах данных

+b. процессы, методы поиска, сбора, хранения, обработки, предоставления, распространения информации и способы осуществления таких процессов и методов.

c. возможность получения информации и ее использования

d. действия, направленные на получение информации неопределенным кругом лиц или передачу информации неопределенному кругу лиц

4. Выберите определение понятия «информационная система»:

a. процессы, методы поиска, сбора, хранения, обработки, предоставления, распространения информации и способы осуществления таких процессов и методов

+b. совокупность содержащейся в базах данных информации и обеспечивающих ее обработку информационных технологий и технических средств.

c. действия, направленные на получение информации неопределенным кругом лиц или передачу информации неопределенному кругу лиц

d. совокупность информации в базах данных и средств ее распространения

5. Кто такой «обладатель информации»?

a. лицо, самостоятельно создавшее информацию

+b. лицо, самостоятельно создавшее информацию либо получившее на основании закона или договора право разрешать или ограничивать доступ к информации, определяемой по каким-либо признакам.

c. лицо, распространяющее информацию

d. лицо, владеющее информацией, полученной любым способом

6.Поясните термин «доступ к информации»:

+a. возможность получения информации и ее использования.

b. возможность распространения информации
c.технические средства, обеспечивающие доступ к сведениям

d. технические средства связи

7. Конфиденциальность информации - это ..::

a. меры защиты информации от незаконного распространения

+b. обязательное для выполнения лицом, получившим доступ к определенной информации, требование не передавать такую информацию третьим лицам без согласия ее обладателя.

c. условия хранения информации

d. условия передачи информации узкому кругу лиц

8. «Предоставление информации» - это…:

a. условия передачи информации узкому кругу лиц

+b. действия, направленные на получение информации определенным кругом лиц или передачу информации определенному кругу лиц.

c. действия, направленные на ограничение передачи сведений 
d. комплекс мер по обеспечению работоспособности технических средств передачи информации

9. «Распространение информации» - это …: 

a. действия, направленные на получение информации определенным кругом лиц или передачу информации определенному кругу лиц

+b. действия, направленные на получение информации неопределенным кругом лиц или передачу информации неопределенному кругу лиц.

c. комплекс мер по обеспечению работоспособности технических средств передачи информации

d. действия, направленные на ограничение передачи сведений

10. Что понимается под «электронным сообщением»?

a. информация на флеш-носителе
+b. информация, переданная или полученная пользователем информационно-телекоммуникационной сети.

c. файлы, подготовленные для передачи

d. электронная база данных

11. Обозначение символами, предназначенное для адресации сайтов в сети "Интернет" в целях обеспечения доступа к информации, размещенной в сети "Интернет" – это..:

a. страница сайта в сети "Интернет"

+b. доменное имя.

c. владелец сайта в сети "Интернет" 

d.провайдер хостинга

12. Лицо (физическое или юридическое), самостоятельно и по своему усмотрению определяющее порядок использования сайта в сети "Интернет", в том числе порядок размещения информации на таком сайте – это:

a. оператор сети

+b. владелец сайта.

c. системный администратор организации

d. дизайнер сайта

13. Гражданин или юридическое лицо, осуществляющие деятельность по эксплуатации информационной системы, в том числе по обработке информации, содержащейся в ее базах данных – это: 

a. программист

+b. оператор информационной системы.

c. дизайнер сайта

d. технический редактор

14. Доменное имя – это: 

a. обозначение названия страницы в сети «Интернет»

+b. обозначение символами, предназначенное для адресации сайтов в сети "Интернет" в целях обеспечения доступа к информации, размещенной в сети "Интернет".

c. страница сайта в сети "Интернет"

d. обозначение символами, указывающее на оператора

15. Часть сайта в сети "Интернет", доступ к которой осуществляется по указателю, состоящему из доменного имени и символов, определенных владельцем сайта в сети "Интернет" – это:

a. адрес сайта

+b. страница сайта в сети "Интернет".

c. справочник сайта

b. сайт организации

16. Кто такое «владелец сайта»? 

a. лицо, оказывающее услуги по предоставлению вычислительной мощности для размещения информации в сети «Интернет»

+b. лицо (физическое или юридическое), самостоятельно и по своему усмотрению определяющее порядок использования сайта в сети "Интернет", в том числе порядок размещения информации на таком сайте.

c. гражданин или юридическое лицо, осуществляющие деятельность по эксплуатации информационной системы, обработке информации в ее базах данных

d. сотрудник, отвечающий за наполнение сайта организации информацией

17. Информационная система, осуществляющая по запросу пользователя поиск в сети "Интернет" информации определенного содержания и предоставляющая сведения об указателе страницы сайта в "Интернет" для доступа к запрашиваемой информации – это: 

a. справочник сайта

+b. поисковая система.

c. электронный запрос

d. сетевой адрес

18. Что относят к общедоступной информации?

a. любая информация

+b. общеизвестные сведения и иная информация, доступ к которой не ограничен.

c. информация, публикуемая с согласия автора

d. информация, доступная всем сотрудникам определенной организации

20. Преднамеренная угроза безопасности информации – это …
a. повреждение кабеля

+b. кража.

c.отключение электропитания

d. отключение от сети

21. Информационная безопасность автоматизированной системы – это состояние автоматизированной системы, при котором она, …

a. с одной стороны, способна противостоять воздействию внешних и внутренних информационных угроз, а с другой – затраты на её функционирование ниже, чем предполагаемый ущерб от утечки защищаемой информации

+b. с одной стороны, способна противостоять воздействию внешних и внутренних информационных угроз, а с другой — ее наличие и функционирование не создает информационных угроз для элементов самой системы и внешней среды.
c. способна противостоять только информационным угрозам, как внешним так и внутренним

d. способна противостоять только внешним информационным угрозам
22. Под угрозой удаленного администрирования в компьютерной сети понимается угроза …

a. перехвата или подмены данных на путях транспортировки
+b. несанкционированного управления удаленным компьютером.

c. внедрения агрессивного программного кода в рамках активных объектов Web-страниц

d. поставки неприемлемого содержания
e. вмешательства в личную жизнь
23. Наиболее эффективное средство для защиты от сетевых атак

a. использование антивирусных программ
+b. использование сетевых экранов или «firewall»
c. посещение только «надёжных» Интернет-узлов
d. использование только сертифицированных программ-броузеров при доступе к сети Интернет

24. Утечка информации – это …
a. процесс раскрытия секретной информации
+b. несанкционированный процесс переноса информации от источника к злоумышленнику.

c. процесс уничтожения информации

d. непреднамеренная утрата носителя информации
25. К правовым методам, обеспечивающим информационную безопасность, относятся:

a. разработка аппаратных средств обеспечения правовых данных

b. разработка и установка во всех компьютерных правовых сетях журналов учета действий

+c. разработка и конкретизация правовых нормативных актов обеспечения безопасности.
d. разработка алгоритма использования программных средств

26. Основными источниками угроз информационной безопасности являются все указанное в списке:

a. хищение жестких дисков, подключение к сети

+b. перехват данных, хищение данных, изменение архитектуры системы.

c. хищение данных, подкуп системных администраторов, нарушение регламента работы

d. передача данных

27. Виды информационной безопасности:

+a. Персональная, корпоративная, государственная.

b. Клиентская, серверная, сетевая

c. Локальная, глобальная, смешанная

d. Клиентская, серверная, смешанная

28. Цели информационной безопасности – своевременное обнаружение, предупреждение:

+a. несанкционированного доступа, воздействия в сети.

b. инсайдерства в организации

c. чрезвычайных ситуаций

d. сбоев в работе техники

29. Основными рисками информационной безопасности являются:

a. искажение, уменьшение объема, перекодировка информации

b. техническое вмешательство, выведение из строя оборудования сети

+c. потеря, искажение, утечка информации.

d. копирование информации

30. ЭЦП – это:

a. электронно-цифровой преобразователь

+b. электронно-цифровая подпись.

c. электронно-цифровой процессор

d. электронно-цифровой паспорт

31. Информация не являющаяся общедоступной, которая ставит лиц, обладающих ею в силу своего служебного положения в преимущественное положение по сравнению с другими объектами – это:

a. служебная информация

b. коммерческая тайна

c. банковская тайна

+d. конфиденциальная информация.

32. Совокупность норм, правил и практических рекомендаций, регламентирующих работу средств защиты АС от заданного множества угроз безопасности:

a. комплексное обеспечение информационной безопасности 

b. безопасность АС

c. угроза информационной безопасности

d. атака на автоматизированную систему

+e. политика безопасности.

36. К национальным интересам РФ в информационной сфере относятся:

+a. реализация конституционных прав на доступ к информации.

b. защита информации, обеспечивающей личную безопасность

c. защита независимости, суверенитета, государственной и территориальной целостности

d. политическая экономическая и социальная стабильность

e. сохранение и оздоровлении окружающей среды

37. Гарантия того, что конкретная информация доступна только тому кругу лиц, для кого она предназначена:

+a. конфиденциальность.

b. доступность

c. аутентичность

d. целостность

38. Документированная информация, доступ к которой ограничивается в соответствии с законодательством РФ:

+a. государственная тайна.

d. Коммерческая тайна

c. Банковская тайна

d. Конфиденциальная информация

39. Гарантия неразглашения банковского счета, операций по счету и сведений о клиенте:

a. Государственная тайна

b. Коммерческая тайна

+c. Банковская тайна.

d. Конфиденциальная информация

40. Федеральные информационные системы и региональные информационные системы, созданные на основании соответственно федеральных законов, законов субъектов Российской Федерации, на основании правовых актов государственных органов – это:

a. муниципальные информационные системы

+b. государственные информационные системы.

c. частные информационные системы

d. банковские информационные системы

УК-2 знать:
41. Какая информационная система является одним из наиболее значимых результатов реализации программы «Электронная Россия»

a. создание личных кабинетов пользователей на сайте Пенсионного фонда России 

b. внедрение системы электронных очередей 

+c. создание единого портала Госуслуг.

d. внедрение системы электронных обращений граждан

42.  Выберите правильный ответ. Символ ® означает
a. патент

+b. охраняемый знак

c. торговую марку

d. авторское право

43. Какой термин означает действия, которые направлены на удовлетворение информационных потребностей пользователей, с помощью предоставления информационных продуктов:

a. информационные системы 

+b. информационные услуги.

c. информационные технологии

d. информационные связи

44. Что такое троллинг: 

+a. злонамеренное вмешательство в сетевую коммуникацию, выражающееся в нагнетании участником общения гнева, конфликта путём скрытого или явного задирания, принижения, оскорбления другого участника.

b. рассылка коммерческой и иной рекламы или иных видов сообщений лицам, не выражавшим желания их получать 

c. бессмысленные сообщения в интернет-форумах и чатах, зачастую занимающие большие объёмы

d. восхваление качеств собеседника

45. Нежелательная почтовая корреспонденция рекламного характера, загружающая трафик и отнимающая время у пользователей:

a. прокси-сервер 

+b. спам. 

c. программная закладка

d. почтовое уведомление

46. По умолчанию право на подключение к общей базе данных предоставляется:

a. системному администратору 

+b. всем пользователям. 

c. администратору сервера баз данных

d. только сотрудникам с разрешенным доступом

47. Из перечисленного в обязанности сотрудников группы информационной безопасности входит: 

a.устранение дефектов аппаратной части 

b. исправление ошибок в программном обеспечении 

+c. управление доступом пользователей к данным.

d. обучение технике безопасности по работе с оборудованием

48. Из перечисленного в обязанности сотрудников группы информационной безопасности входит: 

+a. расследование причин нарушения защиты. 

b. устранение дефектов не аппаратной части 

c. исправление ошибок в программном обеспечении

d. устранение дефектов аппаратной части

49. Как называется состояние информации, при котором доступ к ней осуществляют только субъекты, имеющие на него право?

++a. конфиденциальность. 

b. доступность 

c. целостность 

d. аутентичность

50. Как называется состояние информации, при котором отсутствует любое ее изменение, либо изменение осуществляется только преднамеренно субъектами, имеющими на него право?

a. конфиденциальность 

+b. доступность. 

c. целостность 

d. аутентичность

51. Как называется совокупность условий и факторов, создающих потенциальную или реально существующую опасность нарушения безопасности информации?

a. атака 

+b. угроза 

c. уязвимость 

d. слабое место системы

52. Какой уровень защиты информации представляет собой комплекс мер, применяемых руководством организации?

a. законодательный 

b. процедурный 

c. программно-технический 

+d. административный.

53. Какой уровень защиты информации состоит из мер, реализуемых людьми?

a. законодательный 

+b. процедурный.

c. программно-технический 

d. административный

54. Персональные данные это:

+a. любая информация, относящаяся к определенному, или определяемому на основании такой информации физическому лицу.

b. сведения (сообщения, данные) независимо от формы их представления 

c. любая информация, касающаяся физиологических особенностей человека 

d. информация, позволяющая связаться с человеком любым доступным способом

55. Если в результате несанкционированного доступа персональные данные были уничтожены, оператор обязан:

a. уведомить об этом регулятора 

b. уведомить об этом субъекта персональных данных 

+c. немедленно восстановить персональные данные 

d. произвести перенастройку средств защиты информации

56. Какой документ содержит в себе стратегические национальные приоритеты, цели и меры в области внутренней и внешней политики России, определяющие состояние национальной безопасности и уровень устойчивого развития государства на долгосрочную перспективу?

a. Федеральный закон “Об информации, информационных технологиях и о защите информации” 

b. Федеральный закон “О государственной тайне” 

c. Доктрина информационной безопасности Российской Федерации 

+d. Стратегия национальной безопасности Российской Федерации.

57. Кто должен своевременно обнаруживать факты несанкционироанного доступа к персональным данным?

+a. оператор персональных данных 

b. субъект персональных данных 

c. регулятор 

d. контролер

58.Кто такой инсайдер?

+a. сотрудник являющийся источником утечки информации 

b. любой источник утечки информации 

c. программа-вирус являющаяся источником утечки информации

d. неудачник

59. Кто должен доказывать виновность или невиновность сотрудника?

+a. работодатель 

b. сотрудник и его адвокат 

c. следственные органы
d. судья

60. Какие технические средства могут быть использованы для доказательства вины человека?

a.  журналы доступа 

+b. биометрические ключи  и видеонаблюдение.

c. устные показания очевидцев

d. пароль

61. Для чего создается реестр конфиденциальных документов?

+a. для определения, какие документы являются конфиденциальными, какие сотрудники имеют доступ какого уровня к каким документам. 

b. для классификации документов 

c. для подсчета документов

d. для обновления пакета документов

62. Какие меры обеспечивают защиту информации?

+a. правовые, организационные и технические меры

b. предотвращение несанкционированного доступа к информации

c. постоянный контроль за обеспечением уровня защищенности информации

d. бдительность

63. Какую ответственность влечет нарушение законодательства об информационной безопасности?

+a. дисциплинарная, гражданско-правовая, административная или уголовная 

b. только моральная и уголовная

c. только гражданскую ответственность

d. только административная и уголовная

64. Web-страница (документ HTML) представляет собой: 

a. текстовый файл с расширением txt или doc 

b. двоичный файл с расширением com или exe

+c. текстовый файл с расширением htm или html

d. текстовый файл с расширением www
65. Договор, по которому передается право пользования интеллектуальной собственностью на время или на определенных условиях:
+a. лицензия (лицензионный договор)
b. сертификат
c. удостоверение
d. аренда

66. Кто занимается проектированием структуры wеb-сайта: 

a. wеb-программист

b. системный администратор 

+c. wеb-дизайнер

d. работодатель

67. Как называется услуга размещения сайта на сервере, постоянно находящемся в сети Интернет: 

a. моделинг 

b. адаптация 

+c. хостинг

d. аренда

68. Недостаток бесплатного хостинга:

a. доменное имя 

+b. коммерческая реклама от поставщика услуги

c. отсутствие вариантов размещения

d. общедоступность

69. Один из основных объектов обеспечения информационной безопасности России:

a. квалифицированные кадры в области информационных технологий

b. информационные продукты

+c. помещение, предназначенные для ведения закрытых переговоров.

d. инструкции для сотрудников

70. Один из основных объектов обеспечения информационной безопасности России:

a.  информационные продукты

+b. информационные ресурсы, содержащие сведения, которые относятся к государственной тайне и конфиденциальной информации

c. квалифицированные кадры в области информационных технологий

d. сотрудники отдела информационной безопасности

71. Исключите неправильный постулат:

a. информация не существует без материального носителя

+b. содержание информации меняется одновременно со сменой материального носителя.

c. информация не связана с определенным конкретным носителем

d. сотрудники не отвечают за утечку информации

72. Лица, занимающиеся предпринимательской деятельностью, могут устанавливать режим коммерческой тайны в отношении сведений:

a. о безопасности пищевых продуктов

+b. об использовании новых технологий, позволяющих получить коммерческую выгоду.

c. об использовании безвозмездного труда граждан в деятельности некоммерческой организации

d. об адресе, контактных данных организации

73. Информационные системы, технологии и средства и обеспечения могут быть объектами собственности:

+a. физических лиц, юридических лиц, государства

b. только юридических лиц

c. только государства

74. К законным способам получения информации, составляющей коммерческую тайну, относится:

a. перехват или организация утечек информации из телекоммуникационных сетей.

+b. изучение СМИ, официальных источников раскрытия данных, например, сайтов, где публикуется бухгалтерская отчетность, картотеки дел арбитражных судов.

c. прямое хищение документов

d. подкуп сотрудников

75. Дополните предложение: «Федеральные законы и другие нормативные акты предусматривают разделение информации на категории свободного и ___________ доступа».

a. свободного
+b.ограниченного
c. неограниченного
d. разрешенного

76. Механизм присвоения собственного уникального имени или образа пользователю, который взаимодействует с информацией.

+a. идентификация.

b. аутентификация

c. контроль

d. проверка данных

78. Система способов проверки совпадения пользователя с тем образом, которому разрешен допуск

a. идентификация

+b. аутентификация

c. контроль

d. проверка данных

ОПК-8 уметь

79. Соотнесите функции технических средств защиты информации:

L1: внешняя защита 
L2: опознавание
L3: внутренняя защита 
R3: защита от воздействия дестабилизирующих факторов, проявляющихся в средствах обработки информации
R1: защита от воздействия дестабилизирующих факторов, проявляющихся за пределами основных средств обработки информации
R2: специальная группа средств, предназначенная для опознавания граждан по различным индивидуальным характеристикам
80. Выберите 2 и/или более ответов. Какие категории персональных данных выделяет ФЗ “О персональных данных”?

a. личные 

+b. общедоступные .

c. физиологические 

+d. специальные. 

+e. биометрические.

81. Выберите 2 и/или более ответов. Защита информации представляет собой принятие правовых, организационных и технических мер, направленных на …

+a. обеспечение защиты информации от неправомерного доступа, уничтожения, модифицирования, блокирования, копирования, предоставления, распространения, а также от иных неправомерных действий в отношении такой информации.

+b. реализацию права на доступ к информации».

c. соблюдение норм международного права в сфере информационной безопасности

d.выявление нарушителей и привлечение их к ответственности

+e. соблюдение конфиденциальности информации ограниченного доступа.

f. разработку методов и усовершенствование средств информационной безопасности

82. Выберите 2 и/или более ответов. В соответствии с нормами российского законодательства защита информации представляет собой принятие правовых, организационных и технических мер, направленных на …

+a. обеспечение защиты информации от неправомерного доступа, уничтожения, модифицирования, блокирования, копирования, предоставления, распространения, а также от иных неправомерных действий в отношении такой информации.

b. реализацию права на доступ к информации».

c. соблюдение норм международного права в сфере информационной безопасности

d. выявление нарушителей и привлечение их к ответственности

+e. соблюдение конфиденциальности информации ограниченного доступа.

f. разработку методов и усовершенствование средств информационной безопасности

83. Выберите 2 и/или более ответов. В РФ устанавливаются три степени секретности сведений, составляющих государственную тайну:

+a. "особой важности".

+b. "совершенно секретно".

+c. "секретно". 

d. "важно"

84. Выберите 2 и/или более ответов.  Не подлежат отнесению к государственной тайне и засекречиванию сведения:

+a. о чрезвычайных происшествиях и катастрофах, угрожающих безопасности и здоровью граждан.

+b. о привилегиях, компенсациях и социальных гарантиях, предоставляемых государством гражданам, должностным лицам, предприятиям, учреждениям и организациям.

c.о фактах нарушения законности органами государственной власти и их должностными лицами.

d. о новейших разработках/технологиях

e. секретные данные

85. Выберите 2 и/или более ответов. К основным угрозам конфиденциальности информации относят:

+a. маскарад.

b. карнавал

c. переадресовка

+d. перехват данных.

e. блокирование

+f. злоупотребления полномочиями.

86. Выберите 2 и/или более ответов. Выберите 2 и/или более ответов. Биологические вирусы отличаются от компьютерных вирусов:

a. способность к саморазмножению

b. высокая скорость распространения

c. трудности борьбы с вирусами

+d. способность реагировать на изменение влажности.

+e. активизируются в живом организме.

87.  Выберите 2 и/или более ответов. К органам защиты государственной тайны относятся:

+a. Федеральная служба по техническому и экспортному контролю (ФСТЭК России).

+b. предприятия, учреждения и организации и их структурные подразделения по защите. государственной тайны

c. все предприятия 

d. информационные отделы предприятий

88. Выберите 2 и/или более ответов. К нормативно-правовым актам в области информационной безопасности относятся:

+a. Конституция РФ.

+b. Кодексы РФ.

c. Инструкция по охране труда

d. Должностные инструкции

e. Перечень нормативно-правовых актов по защите информации

89.  Выберите 2 и/или более ответов.

К нормативно-правовым актам в области информационной безопасности относятся:

+a. Постановления Правительства РФ

+b. Указы Президента РФ

c. Инструкция по охране труда

d. Должностные инструкции

e. Перечень нормативно-правовых актов по защите информации

90.  Выберите 2 и/или более ответов.

К нормативно-правовым актам в области информационной безопасности относятся:

+a. Нормативные правовые акты федеральных министерств и ведомств

+b. Законы РФ

c. Инструкция по охране труда

d. Должностные инструкции

e. Перечень нормативно-правовых актов по защите информации

91. Выберите 2 и/или более ответов. Статья 23 Конституции РФ определяет право граждан на: 

+a. тайну переписки

+b. тайну телефонных, телеграфных и иных сообщений

c. информацию о секретных объектах

+d. личную и семейную тайну

92. Выберите 2 и/или более ответов. ФЗ  «Об информации, информатизации и защите информации» устанавливает следующие категории доступа информации: 

+a. открытая информация 

+b. государственная тайна 

+c. конфиденциальная информация

d. личная и семейная тайна

c. тайна переписки

93. Выберите 2 и/или более ответов. Выберите 2 и/или более ответов. Сходство биологических вирусов и компьютерных вирусов:

+a. способность к саморазмножению

+b. высокая скорость распространения

+c. трудности борьбы с вирусами

d. способность реагировать на изменение влажности

e. активизируется в живом организме

94.  Выберите 2 и/или более ответов. В соответствии с ФЗ "Об информации, информационных технологиях и о защите информации" информация в зависимости от порядка ее предоставления или распространения подразделяется на:

+a. информацию, свободно распространяемую

+b. информацию, предоставляемую по соглашению лиц, участвующих в соответствующих отношениях

+c. информацию, которая в соответствии с федеральными законами подлежит предоставлению или распространению

+d. информацию, распространение которой в Российской Федерации ограничивается или запрещается

e. рекламную информацию

95. Выберите 2 и/или более ответов. В соответствии с нормами российского законодательства защита информации представляет собой принятие правовых, организационных и технических мер, направленных на …

+a. обеспечение защиты информации от неправомерного доступа, уничтожения, модифицирования, блокирования, копирования, предоставления, распространения, а также от иных неправомерных действий в отношении такой информации.

+b. реализацию права на доступ к информации».

c. соблюдение норм международного права в сфере информационной безопасности

d. выявление нарушителей и привлечение их к ответственности

+e. соблюдение конфиденциальности информации ограниченного доступа.

f. разработку методов и усовершенствование средств информационной безопасности

96. Выберите 2 и/или более ответов. Выберите 2 и/или более ответов. В соответствии с ФЗ "Об информации, информационных технологиях и о защите информации" Обладатель информации при осуществлении своих прав обязан:

+a.  соблюдать права и законные интересы иных лиц;

+b. принимать меры по защите информации;

+c. ограничивать доступ к информации, если такая обязанность установлена федеральными законами

d. не ограничивать доступ к обладаемой информации 

97. Выберите 2 и/или более ответов. В случае, если размещение информации в форме открытых данных может повлечь за собой нарушение прав обладателей информации, доступ к которой ограничен в соответствии с федеральными законами, или нарушение прав субъектов персональных данных, размещение указанной информации в форме открытых данных должно быть прекращено: 

+a. по требованию суда.

+b. по требованию уполномоченного органа по защите прав субъектов персональных данных.

c. по требованию физических лиц, обнаруживших факт нарушения

98. Выберите 2 и/или более ответов. В соответствии с ФЗ "Об информации, информационных технологиях и о защите информации" в рамках реализации права на доступ к информации граждане и организации вправе:

+a. осуществлять поиск информации в любых формах и из любых источников при условии соблюдения требований, установленных законодательством.

+b. получать информацию в любых формах и из любых источников при условии соблюдения требований, установленных законодательством.

c. осуществлять поиск информации в любых формах и из любых источников

d. получать информацию в любых формах и из любых источников

99. Выберите 2 и/или более ответов. В соответствии с ФЗ "Об информации, информационных технологиях и о защите информации" не может быть ограничен доступ к:

+a. нормативным правовым актам, затрагивающим права, свободы и обязанности человека и гражданина, а также устанавливающим правовое положение организаций и полномочия государственных органов, органов местного самоуправления.

+b. информации о состоянии окружающей среды (экологической информации).

c. информации, относящейся к государственной тайне

d. информации, относящейся к коммерческой тайне

100. Выберите 2 и/или более ответов. В соответствии с ФЗ "Об информации, информационных технологиях и о защите информации" не может быть ограничен доступ к:

+a.  информации, накапливаемой в открытых фондах библиотек, музеев, а также в государственных, муниципальных и иных информационных системах, созданных или предназначенных для обеспечения граждан (физических лиц) и организаций.

+b. информации, содержащейся в архивных документах архивных фондов (за исключением сведений и документов, доступ к которым ограничен законодательством Российской Федерации).

c. информации, относящейся к государственной тайне

d.информации, относящейся к коммерческой тайне

101. Выберите 2 и/или более ответов. Владелец сайта в сети "Интернет" обязан разместить на принадлежащем ему сайте следующую информацию: 

+a. свои наименования, место нахождения

+b. адрес, электронную почту

c. состав семьи

d. личные данные

102. Выберите 2 и/или более ответов. Организатор распространения информации в сети "Интернет" обязан хранить на территории Российской Федерации:

+a. информацию о фактах приема, передачи, доставки и (или) обработки голосовой информации, письменного текста, изображений, звуков, видео- или иных электронных сообщений пользователей "Интернет" в течение 1 года с момента окончания осуществления таких действий;

+b. текстовые сообщения пользователей сети "Интернет", голосовую информацию, изображения, звуки, видео-, иные электронные сообщения пользователей сети "Интернет" до 6 месяцев с момента окончания их приема, передачи, доставки и (или) обработки

c. информацию о фактах приема, передачи, доставки и (или) обработки голосовой информации - в течение 10 лет с момента окончания осуществления таких действий;

d. текстовые сообщения, голосовую информацию, изображения, звуки, видео-, иные электронные сообщения пользователей сети "Интернет" до 10 лет

103. Выберите 2 и/или более ответов. Владелец сайта и (или) страницы сайта в сети "Интернет" обязан:

+a. не допускать использование сайта и (или) страницы сайта для разглашения коммерческой тайны

+b. не допускать распространение информации с целью опорочить гражданина или отдельные категории граждан

c. предоставлять информацию о себе  - по запросу подписчиков

d. предоставлять информацию о подписчиках – по запросу граждан

104. Выберите 2 и/или более ответов. Чтобы исключить неправомерный доступ к информации применяют такие способы

+a.  аутентификация

+b. идентификация

c. сверка

d. распознавание

105. Выберите 2 и/или более ответов. В случае обнаружения в информационно-телекоммуникационных сетях, в том числе в сети "Интернет", недостоверной информации, которая порочит честь и достоинство гражданина (физического лица) или подрывает его репутацию, гражданин вправе обратиться с заявлением об удалении указанной информации, в котором должно быть указано:

+a. ФИО заявителя, контакты

+b. доменное имя сайта в сети "Интернет", его сетевой адрес, указатель страницы сайта в сети "Интернет", позволяющие идентифицировать информацию,

+c. мотивированное обоснование недостоверности размещенной информации.

d. дата и место  рождения

e. информация о доходах

106.  Выберите 2 и/или более ответов. В соответствии с ФЗ "Об информации, информационных технологиях и о защите информации" защита информации представляет собой принятие правовых, организационных и технических мер, направленных на:

+a. обеспечение защиты информации от неправомерного доступа, уничтожения, модифицирования, блокирования, копирования, предоставления, распространения, а также от иных неправомерных действий в отношении такой информации

+b. соблюдение конфиденциальности информации ограниченного доступа

+c. реализацию права на доступ к информации

d. обеспечение открытости конфиденциальной информации 

107. Выберите 2 и/или более ответов. В соответствии с ФЗ "Об информации, информационных технологиях и о защите информации" предусмотрено
+a. предотвращение несанкционированного доступа к информации и (или) передачи ее лицам, не имеющим права на доступ к информации

+b. своевременное обнаружение фактов несанкционированного доступа к информации

c. обеспечение открытости конфиденциальной информации

d. не своевременное обнаружение несанкционированного доступа к информации

108. Выберите 2 и/или более ответов. В соответствии с ФЗ "Об информации, информационных технологиях и о защите информации" регламентировано
+a. предупреждение возможности неблагоприятных последствий нарушения порядка доступа к информации

+b. недопущение воздействия на технические средства обработки информации, в результате которого нарушается их функционирование

c. обеспечение открытости конфиденциальной информации

d. не своевременное обнаружение несанкционированного доступа к информации

109. Выберите 2 и/или более ответов. В соответствии с ФЗ "Об информации, информационных технологиях и о защите информации" предсмотрены:
+a. возможность незамедлительного восстановления информации, модифицированной или уничтоженной вследствие несанкционированного доступа к ней

+b. постоянный контроль за обеспечением уровня защищенности информации

c. обеспечение открытости конфиденциальной информации

d. не своевременное обнаружение несанкционированного доступа к информации

110. Выберите 2 и/или более ответов. В соответствии с ФЗ "Об информации, информационных технологиях и о защите информации" за правонарушения в сфере информации, информационных технологий и защиты информации предусмотрены следующие виды ответственности:

+a. дисциплинарная

+b. гражданско-правовая

+c. уголовная

+d. административная

e. гражданско-процессуальная

111.  Выберите 2 и/или более ответов. Лица, права и законные интересы которых были нарушены владельцем социальной сети, соответствии с ФЗ "Об информации, информационных технологиях и о защите информации" имеют право на судебную защиту и:

+a. компенсацию морального вреда

+b. возмещение убытков

c. закрытие данной сети социальной сети

d. лишение лицензии оператора сети

112. Выберите 2 и/или более ответов. Обработка персональных данных допускается в следующих случаях:

+a. обработка персональных данных осуществляется с согласия субъекта персональных данных на обработку его персональных данных

+b. обработка персональных данных необходима для достижения целей, предусмотренных международным договором Российской Федерации или законом РФ

c. при необходимости публикации информации о победителях олимпиад

d. без согласия субъекта персональных данных

113. Выберите 2 и/или более ответов. Согласие в письменной форме субъекта персональных данных на обработку его персональных данных должно включать в себя, в частности:

+a. фамилию, имя, отчество, адрес субъекта персональных данных, номер основного документа, удостоверяющего его личность, сведения о дате выдачи указанного документа и выдавшем его органе

+b. наименование или фамилию, имя, отчество и адрес оператора, получающего согласие субъекта персональных данных

c. ФИО, адрес сотрудника Оператора информации, номер основного документа, удостоверяющего его личность, сведения о дате его рождения, составе семьи

d. сведения об образовании

114. Выберите 2 и/или более ответов. Обработка биометрических персональных данных может осуществляться без согласия субъекта персональных данных в случаях, предусмотренных законодательством:

+a. о противодействии коррупции

+b. об оперативно-розыскной деятельности

c. о замене пропуска на предприятии

d. об оформлении договора о трудоустройстве

115. Выберите 2 и/или более ответов. Ответственность за нарушение защиты информации предусмотрена ответственность : 
+a. дисциплинарная
b. моральная
+c. гражданско-правовая
+d. административная

+с. уголовная
УК-2 уметь

116. Выберите 2 и/или более ответов. К законным способам получения информации, составляющей коммерческую тайну, относится:

a. перехват или организация утечек информации из телекоммуникационных сетей.

+b. изучение СМИ, официальных источников раскрытия данных, например, сайтов, где публикуется бухгалтерская отчетность, картотеки дел арбитражных судов.

c. прямое хищение документов

d. подкуп сотрудников

+e. интервьюирование сотрудников компании, когда ответы на вопросы, прямо не относящиеся к деятельности, не нарушат режим конфиденциальности, но позволят получить большой объем полезной информации.

117. Выберите 2 и/или более ответов. К НЕзаконным способам получения информации, составляющей коммерческую тайну, относится:

+a. перехват или организация утечек информации из телекоммуникационных сетей.

b. изучение СМИ, официальных источников раскрытия данных, например, сайтов, где публикуется бухгалтерская отчетность, картотеки дел арбитражных судов.

+c. прямое хищение документов

+d. подкуп сотрудников

e. интервьюирование сотрудников компании, когда ответы на вопросы, прямо не относящиеся к деятельности, не нарушат режим конфиденциальности, но позволят получить большой объем полезной информации.

118. Выберите 2 и/или более ответов. К законным способам получения информации, составляющей коммерческую тайну, относится:

a. перехват или организация утечек информации из телекоммуникационных сетей.

+b. изучение самой продукции, а также работы поставщиков сырья и комплектующих
c. подкуп сотрудников

+d. переговоры о возможном заключении контракта без намерения фактического заключения, что позволяет не только собрать большой объем данных, но и получить возможность изучить процесс производства изнутри

-: хищение документов

119. Выберите 2 и/или более ответов. К НЕзаконным способам получения информации, составляющей коммерческую тайну, относится:

+a. перехват или организация утечки информации из телекоммуникационных сетей.

b. изучение самой продукции, а также работы поставщиков сырья и комплектующих
+c. подкуп сотрудников

d. переговоры о возможном заключении контракта без намерения фактического заключения, что позволяет не только собрать большой объем данных, но и получить возможность изучить процесс производства изнутри.

120.  Выберите 2 и/или более ответов. Сходство биологических и компьютерных вирусов:

+a. способность к саморазмножению

+b. высокая скорость распространения

+c. трудности борьбы с вирусами

d. способность реагировать на изменение влажности

e. активизируется в живом организме

121. Выберите 2 и/или более ответов. К персональным данным могут быть отнесены:

+a. биография человека

+b. личные характеристики (привычки, наклонности)

+c. сведения об имущественном/финансовом положении (кроме случаем, указанных в законодательстве)

+d. состояние здоровья

e. получение наград

122. Выберите 2 и/или более ответов. Признаки квалифицированной электронной подписи:

+a. ключ проверки электронной подписи указан в квалифицированном сертификате 

+b. для создания и проверки электронной подписи используются средства электронной подписи, получившие подтверждение соответствия требованиям, установленным в соответствии с законодательством
c. последовательность символов, которую создал ее владелец

d. электронный пароль входа в систему

123. Выберите 2 и/или более ответов. Устройства для хранения ключа электронной цифровой подписи:

+a. дискеты/диски

+b. флешки, флеш-брелки

+c. смарт-карты

+d. таблетки touch memory
e. электронное сообщение, смс

124. Выберите 2 и/или более ответов. Основные угрозы конфиденциальности информации:

+a. утечка информации

b. карнавал

c. переадресовка

+d. перехват данных

e. блокирование

+f. злоупотребления полномочиями

125. Выберите 2 и/или более ответов. Элементы знака охраны авторского права:

+a. буквы С в окружности или круглых скобках

b. буквы P в окружности или круглых скобках

+c. наименования (имен правообладателя)
d. наименование охраняемого объекта

126. Выберите 2 и/или более ответов. Сервисы безопасности:

+a.идентификация и аутентификация

+b. контроль целостности

c. регулирование конфликтов

+d. экранирование

+e. обеспечение безопасного восстановления

f. кэширование записей

127. Выберите 2 и/или более ответов. Основные угрозы доступности информации:

+a. непреднамеренные ошибки пользователей

b. злонамеренное изменение данных

c. хакерская атака

+d.отказ программного и аппаратного обеспечения

+e. разрушение или повреждение помещений

f. перехват данных

128. Выберите 2 и/или более ответов. Методы повышения достоверности входных данных

a. Замена процесса ввода значения процессом выбора значения из предлагаемого множества

b. Отказ от использования данных

c. Проведение комплекса регламентных работ

+d. Использование вместо ввода значения его считывание с машиночитаемого носителя

+e. Введение избыточности в документ первоисточник

f. Многократный ввод данных и сличение введенных значений

129. Выберите 2 и/или более ответов. К сервисам безопасности относят:

+a. идентификация и аутентификация

+b. шифрование

c. инверсия паролей

+d. контроль целостности

e. регулирование конфликтов

+f. экранирование

130. Выберите 2 и/или более ответов. Причины возникновения ошибки в данных

+a. Погрешность измерений

+b. Ошибка при записи результатов измерений в промежуточный документ

c. Неверная интерпретация данных

+d. Ошибки при переносе данных с промежуточного документа в компьютер

e. Использование недопустимых методов анализа данных

f. Неустранимые причины природного характера

+g.Преднамеренное искажение данных

+h. Ошибки при идентификации объекта или субъекта хозяйственной деятельности

131. Выберите 2 и/или более ответов. К формам защиты информации не относится…

+a. аналитическая

b. правовая

c. организационно-техническая

+d. страховая

132. Выберите 2 и/или более ответов. Разновидностями угроз безопасности (сети, системы) являются:

+a. Программные, 

+b. технические, 

+c.организационные, 

+d. технологические

e. серверные, клиентские, спутниковые, наземные

f. личные, корпоративные, социальные, национальные

133. Выберите 2 и/или более ответов. Функции документов:

+a. фиксация  информации

+b. фиксация лица, подписавшего документ

+c. фиксация условий составления документа

+d. доказательство в судебном разбирательстве

+e. функция оригинала, обеспечиваемая его уникальностью

f. уничтожение информации

135. Выберите 2 и/или более ответов. Свойства электронного документа: 

+a. аутентичность

+b. достоверность

+c. целостность

+d. пригодность для использования

e. самокопирование

136. Выберите 2 и/или более ответов. Классификация электронных документов по типу содержимого:

+a. текст
+b.  графика

+c. анимация

+d. звук

+e. видео

+f. мультимедиа

+g. программный код

h. ксерокопия

137. Выберите 2 и/или более ответов. Классификация электронных документов по степени защищенности:

+a. открытые

+b. закрытые

c. секретные

d. архивные

138. Выберите 2 и/или более ответов. Какие технические средства могут быть использованы для доказательства вины человека?

a.  журналы доступа 

+b. биометрические ключи 

+c. видеонаблюдение

d. устные показания очевидцев

139. Выберите 2 и/или более ответов. Для чего создается реестр конфиденциальных документов?

+a. для определения, какие документы являются конфиденциальными, какие сотрудники имеют доступ какого уровня к каким документам 

b. для классификации документов 

+c. для выполнения требований законов

d. для обновления пакета документов

140. Выберите 2 и/или более ответов. Автоматизированная система должна обеспечивать

a. надежность

+b. доступность

+c. целостность

d. контролируемость

141. Выберите 2 и/или более ответов. К принципам информационной безопасности относятся:

a. скрытость

b. масштабность

+c. системность

+d. законность

142. Выберите 2 и/или более ответов.  Особенностями   информационного оружия являются:
a. системность
b. открытость
+c. универсальность
+d. скрытность
143. Выберите 2 и/или более ответов.  К функциям информационной безопасности относятся:
+a. совершенствование законодательства РФ в сфере обеспечения информационной безопасности
+b. выявление источников внутренних и внешних угроз
+c. страхование информационных ресурсов 
d. техника безопасности на производстве
+e. подготовка специалистов по обеспечению информационной безопасности
144. Выберите 2 и/или более ответов.  К недостаткам антивирусной программы можно отнести:

a. быстрая скорость обнаружения вирусов

+b.неспособность «поймать» вирус в момент появления его в системе

+c. небольшая скорость поиска вирусов

+d.  неспособность обнаруживать вирус в новых файлах: в электронной почте, носителях

145. Выберите 2 и/или более ответов.  Наиболее распространенные угрозы информационной безопасности:

+a. угрозы целостности

b. угрозы защищенности

c. угрозы безопасности

+d. угрозы доступности

+e. угрозы конфиденциальности

146. Выберите 2 и/или более ответов.  Что не относится к информационной инфекции:
a. Троянский конь
+b. Фальсификация данных
c. Черви
d. Вирусы
e. Логическая бомба

+f. Спам
147. Выберите 2 и/или более ответов.  Что относится к информационной инфекции:
+a. Троянский конь
b. Фальсификация данных
+c. Черви
+d. Вирусы
+e. Логическая бомба

f. Спам
148. Соотнесите основные понятия в области информационной безопасности:
L1: Атака 
L2: Уязвимость AC 
L3: Угроза безопасности АС 
L4: Защищенная система 
R2: некоторое неудачное свойство системы, которое делает возможным возникновение и реализацию угрозы
R4: система со средствами защиты, которые успешно и эффективно противостоят угрозам безопасности
R3: возможные воздействия на АС, которые прямо или косвенно могут нанести ущерб ее безопасности
R1: действие, предпринимаемое злоумышленником, которое заключается в поиске и использовании той или иной уязвимости системы.
149. Соотнесите функции, выполняемые техническими средствами защиты:
L1: внешняя защита 
L2: опознавание
L3: внутренняя защита 
R3: защита от воздействия дестабилизирующих факторов, проявляющихся непосредственно в средствах обработки информации
R1: защита от воздействия дестабилизирующих факторов, проявляющихся за пределами основных средств АСОД
R2: специфическая группа средств, предназначенных для опознавания людей по различным индивидуальным характеристикам.
150. Соотнесите основные виды угроз для АС: 
L1: Угроза нарушения конфиденциальности
L2: Угроза отказа служб
L3: Угроза нарушения целостности
R3: Любое умышленное изменение информации, хранящейся в ВС или передаваемой от одной системы в другую
R2: Возникает всякий раз, когда в результате преднамеренных действий, предпринимаемых другим пользователем или злоумышленником, блокируется доступ к ресурсу АС
R1: Заключается в том, что информация становится известной тому, кто не располагает полномочиями доступа к ней.
151. Выберите 2 и/или более ответов. К разновидностям угроз безопасности (сети, системы) относят:

+a. программные, 

+b. технические, 

+c.технологические

d. серверные, клиентские, спутниковые, наземные

e. личные, корпоративные, социальные, национальные

152. Выберите 2 и/или более ответов. К электронным документам по степени защищенности относятся:

a. секретные документы

b. архивные документы

+c. открытые документы

+d. закрытые документы

ОПК-8 владеть

153. Сидоров СС, гуляя по лесу, неожиданно для себя обнаружил в лесу высокий забор, ограждающий территорию охраняемого леса и звуками ведущегося строительства за забором. Вернувшись в село он обратился в Администрацию с вопросами об основаниях ведения строительства на охраняемой территории. Однако, Сидорову было отказано, со ссылкой о неразглашении частной жизни владельцев. Оцените обоснованность/не обоснованность отказа. 

+a. Неправомерный отказ должностного лица в предоставлении гражданину неполной или заведомо ложной информации является нарушением прав и свобод гражданина, что в соответствии с УК РФ наказываются штрафом либо лишением права занимать определенные должности или заниматься определенной деятельностью на срок от двух до пяти лет. 

b. за данные нарушения предусмотрена дисциплинарная ответственность, согласно ТК РФ

c. отказ должностного лица в предоставлении гражданину неполной или заведомо ложной информации является нарушением прав и свобод гражданина, что в соответствии с ГК РФ наказываются штрафом

d. причина отказа обоснованна и правомерна.
154.Гражданин З.В.Т. незаконно приобрел, использовал, хранил с целью сбыта контрафактные компьютерные программы по ведению бухгалтерской отчетности. В avito он разместил объявление об оказании услуг по установке данного ПО, снизив рыночную стоимость, в отличии от компании-правообладателя. Компания-правообладатель подала в суд. О нарушении каких прав могли заявить правообладатели?

+a. нарушены авторские права правообладателя программ, а именно: использование объектов авторского права с целью сбыта, что согласно УК РФ (ст.146) наказывается штрафом, наказываются принудительными работами на срок до пяти лет либо лишением свободы

b. авторские права правообладателя программ не нарушены

c. за данные нарушения предусмотрена дисциплинарная ответственность, согласно ТК РФ

d. за данные нарушения предусмотрена гражданско-правовая ответственность в соответствии с ГК РФ

155. Сотрудника организации-оператора застали в чужом кабинете за копированием и пересылкой информации посторонним лицам. Какая ответственность предусмотрена за нарушения оператором требований Федерального закона «О персональных данных»?

+a. Ст. 24 ФЗ о «О персональных данных» определяет ответственность за нарушение закона, которая выражается в виде уголовной, административной, дисциплинарной и иной предусмотренной законодательством Российской Федерации ответственности.
b. ФЗ о «О персональных данных» не предусматривает ответственности за нарушение закона, которая выражается в виде уголовной
c. за данные нарушения предусмотрена дисциплинарная ответственность, согласно ТК РФ

d. за данные нарушения предусмотрена гражданско-правовая ответственность в соответствии с ГК РФ

156. К Вам обратилась коллега с вопросом: «Если при обработке персональных данных организацией нарушаются мои права, куда я могу обратиться за защитой?» 

+a. Она вправе обратиться в ближайшее территориальное управление Роскомнадзора. Адреса и контактные телефона указаны на официальном сайте Роскомнадзора в сети «Интернет».

b. Она вправе обратиться в  территориальное отделение СЭС
c. Она  вправе обратиться в мировой суд

d. в законодательстве не предусмотрена ответственность за нарушение обработки персональных данных.
157. Группа из трех лиц с помощью специализированного ПО проникла через протокол RDP в компьютеры оборонного предприятия, зашифровала данные на жестком диске и потребовала выкуп. Какие нормы закона нарушены ими?
+a. Согласно 274 УК РФ нарушены правила эксплуатации средств хранения, обработки или передачи компьютерной информации и информационно-телекоммуникационных сетей
b. за данные нарушения предусмотрена дисциплинарная ответственность, согласно ТК РФ

c. за данные нарушения предусмотрена  ответственность в соответствии с КОАП РФ

d. за данные нарушения предусмотрена гражданско-правовая ответственность в соответствии с ГК РФ

158. Иванов ИИ, готовясь к увольнению, заранее скопировал базу данных сотрудников организации и при устройстве на работу в новую организацию использовал данные для организации мероприятий по расширению клиентской базы, передав информацию сотрудникам отдела по работе с клиентами - за вознаграждение. Имеется ли в действиях Иванова правонарушение? Поясните, опираясь на НПА.

+a. КОАП предусматривает ответственность должностного лица за нарушение законодательства РФ в области персональных данных и влечет наложение штрафа в соответствии с законодательством РФ.

b. за данные нарушения предусмотрена дисциплинарная ответственность, согласно ТК РФ

c. за данные нарушения предусмотрена уголовная ответственность в соответствии с УК РФ

d. за данные нарушения предусмотрена гражданско-правовая ответственность в соответствии с ГК РФ

159. Петров ПП - руководитель коллектива разработчиков лицензионной программы обработки информации, считая себя основным автором, испытывая финансовые затруднения, продал программу начинающей фирме (неофициально). Имеется ли в действиях Петрова ПП правонарушение? Поясните, опираясь на конкретные нормы закона.
+a. Петров ПП нарушил авторские права коллектива. В зависимости от стоимости ущерба в УК РФ предусмотрено наказание в виде штрафа, и/или лишения свободы

b. за данные нарушения предусмотрена дисциплинарная ответственность, согласно ТК РФ

c. за данные нарушения не предусмотрена уголовная ответственность 

d. за данные нарушения предусмотрена гражданско-правовая ответственность в соответствии с ГК РФ

160. Гражданка Сиренева, желая разоблачить мужа, оплатила юному программисту Кореневу услугу разблокирования телефона и копирования его переписки. Коренев, между делом, заинтересованно перечитал всю скопированную информацию и выложил в чат друзей забавные, по мнению Коренева, интригующие фрагменты. Информация быстро "разлетелась в сети" и "набрала лайки", став предметов возмущения участников переписки. Чьи действия носили незаконный характер? Каковы меры ответственности?
+a. Гражданкой Сиреневой нарушено право супруга на охрану частной жизни, Коренев, нарушив данные нормы, далее нарушил тайну переписки и сообщений. Таким образом нарушены нормы ГК РФ и УК РФ, в соответствии с которыми применимы наказания в виде штрафов и и/ли лишения свободы – в зависимости от тяжести нанесенного ущерба пострадавшим.

b. за данные нарушения предусмотрена дисциплинарная ответственность, согласно ТК РФ

c. за данные нарушения не предусмотрена уголовная ответственность 

d. за данные нарушения предусмотрена гражданско-правовая ответственность в соответствии с ГК РФ

УК-2 владеть

161. При проведении внутреннего аудита был обнаружен факт распространения конфиденциальной информации о сотрудниках организации-оператора посторонним лицам. Какая ответственность предусмотрена за нарушения требований Федерального закона «О персональных данных»?
a. Согласно ФЗ  «О персональных данных» предусмотрены следующие виды  ответственности за нарушение закона: уголовная, административная, дисциплинарная и иная предусмотренная законодательством Российской Федерации.
+b. ФЗ «О персональных данных» не предусматривает ответственности за нарушение закона, которая выражается в виде уголовной
c. за данные нарушения предусмотрена дисциплинарная ответственность, согласно ТК РФ

d. за данные нарушения предусмотрена гражданско-правовая ответственность в соответствии с ГК РФ

162. Желая удивить друзей, Петренко П.П. написал вирусную программу, которая должна была создавать иллюзию удаления информации. Однако, на самом деле данная программа в назначенный для шутки день удалила рабочую информацию коллектива, и по сети стала распространяться и удалять данные  организации. Какова ответственность за данное деяние?

+a.  Согласно УК РФ создание, распространение или использование компьютерных программ либо иной компьютерной информации, заведомо предназначенных для несанкционированного уничтожения, блокирования, модификации, копирования компьютерной информации или нейтрализации средств защиты компьютерной информации, наказываются: ограничением свободы, штрафом, либо принудительными работами

b. ФЗ не предусматривает ответственности за нарушение закона, которая выражается в виде уголовной
c. за данные нарушения предусмотрена дисциплинарная ответственность, согласно ТК РФ

d. за данные нарушения предусмотрена гражданско-правовая ответственность в соответствии с ГК РФ

163 Юрист организации, участвующий в деле, при общении с однокурсником, без злого умысла, комментируя сложность ситуации, раскрыл информацию, доступ к которой ограничен, согласно ФЗ. Есть ли правонарушение в данном поступке?
+a. Согласно КоАП РФ, Разглашение информации (доступ к которой ограничен), лицом, получившим доступ к такой информации в связи с исполнением служебных или профессиональных обязанностей влечет наложение административного штрафа (адвокаты, совершившие административное правонарушение, предусмотренное настоящей статьей, несут административную ответственность как должностные лица).

b. ФЗ не предусматривает ответственности за нарушение закона, которая выражается в виде уголовной
c. за данные нарушения предусмотрена дисциплинарная ответственность, согласно ТК РФ

d. за данные нарушения предусмотрена гражданско-правовая ответственность в соответствии с ГК РФ

164. В рабочее время граждане Тимофеев ТТ и Юрченко ЮЮ обнаружили факт сбоя программы по обработке данных и утечки информации о сотрудниках. Они незамедлительно руководителю отдела. В ответе было отказано со ссылкой на плановый аудит. Однако позже информация об утечке информации к конкурирующей фирме подтвердилась. Оцените обоснованность/не обоснованность отказа в информации. 

+a. Отказ должностного лица в предоставлении гражданину неполной или заведомо ложной информации является нарушением прав и свобод гражданина, что в соответствии с УК РФ наказываются штрафом либо лишением права занимать определенные должности или заниматься определенной деятельностью на срок от двух до пяти лет. 

b. за данные нарушения предусмотрена дисциплинарная ответственность, согласно ТК РФ

c. отказ должностного лица в предоставлении гражданину неполной или заведомо ложной информации является нарушением прав и свобод гражданина, что в соответствии с ГК РФ наказываются штрафом

d. причина отказа обоснована и правомерна.
165. Желая скрыть информацию о непогашенном долге, Исаев ИИ заказал, оплатил и внедрил вирусное ПО на своем рабочем компьютере, что позволило «вирусу» через сеть внести изменения в защиту системы и открыть доступ к изменению информации. Есть ли состав преступления и какова ответственность за данное деяние?
+a.  Согласно УК РФ создание, распространение или использование компьютерных программ либо иной компьютерной информации, заведомо предназначенных для несанкционированного уничтожения, блокирования, модификации, копирования компьютерной информации или нейтрализации средств защиты компьютерной информации, наказываются: ограничением свободы, штрафом, либо принудительными работами

b. ФЗ не предусматривает ответственности за нарушение закона, которая выражается в виде уголовной
c. за данные нарушения предусмотрена дисциплинарная ответственность, согласно ТК РФ

d. за данные нарушения предусмотрена гражданско-правовая ответственность в соответствии с ГК РФ

166. В период работы по начислению заработной платы сотрудникам бухгалтера Ильченко ИИ отвлекли вызовом в соседний отдел. При этом она забыла закрыть информацию, чем воспользовался коллега, скопировавший персональные данные, включая информацию о начислениях. Позже он выложил информацию в рабочий чат. Оглашение информации разразилось скандалом. Какая ответственность предусмотрена за данные деяния?
+a. Согласно ФЗ «О персональных данных» предусмотрены следующие виды ответственности за нарушение закона: уголовная, административная, дисциплинарная и иная предусмотренная законодательством Российской Федерации.
b. ФЗ «О персональных данных» не предусматривает ответственности за нарушение закона, которая выражается в виде уголовной
c. за данные нарушения предусмотрена дисциплинарная ответственность, согласно ТК РФ

d. за данные нарушения предусмотрена гражданско-правовая ответственность в соответствии с ГК РФ

167. Воспользовавшись выходом коллеги из кабинета, Марченко ММ заглянул в переписку коллеги в одной из социальных сетей, откуда он узнал закрытую от него информацию, оставляющую коммерческую тайну и информацию личного характера. Вечером Марченко ММ, не предполагая о последствиях, поделился информацией с близкими. Информация  распространилась и стала известна как конкурентам, так и руководству организации, в которой работал Марченко ММ. Есть ли  противоправность в деяниях Марченко ММ? Какaя ответственность предусмотрена в данном случае?
+a. Согласно УК РФ предусмотрена уголовная ответственность за нарушение тайны переписки, совершенные должностным лицом.

b. ФЗ не предусматривает ответственности за нарушение закона, которая выражается в виде уголовной
c. за данные нарушения предусмотрена дисциплинарная ответственность, согласно ТК РФ

d. за данные нарушения предусмотрена гражданско-правовая ответственность в соответствии с ГК РФ

168. Гражданка Петрова ПП, собирая грибы обнаружила большой свежий насыпной холм из щебня, огороженный сигнальной лентой и  с указателем знака опасности. Вернувшись в город, она обратилась в Администрацию города с вопросами об основаниях подобного ограждения территории и природе сооружения насыпного холма. Петровой было отказано, со ссылкой о конфиденциальности информации. Оцените обоснованность/не обоснованность отказа. 
+a. Отказ должностного лица в предоставлении гражданину неполной или заведомо ложной информации является нарушением прав и свобод гражданина, что в соответствии с УК РФ наказываются штрафом либо лишением права занимать определенные должности или заниматься определенной деятельностью на срок от двух до пяти лет. 

b. за данные нарушения предусмотрена дисциплинарная ответственность, согласно ТК РФ

c. отказ должностного лица в предоставлении гражданину неполной или заведомо ложной информации является нарушением прав и свобод гражданина, что в соответствии с ГК РФ наказываются штрафом

d. причина отказа обоснована и правомерна.
Приложение 3

Контрольная работа

Контрольная работа 1
1. Желая помочь своим коллегам, программист Сальников и адвокат Сабуров - работники нотариальной конторы «ОКС» - внесли изменения в программу «Акты и документы о недвижимости». В результате этих действий была уничтожена информация, касающаяся опыта работы конторы в области регистрации недвижимости за последний год и нарушена работа ПК. Руководитель нотариальной конторы обратился к прокурору с заявлением о возбуждении уголовного дела против Сальникова и Сабурова. Есть ли в действиях Сальникова и Сабурова состав преступления?

2. .Главный редактор журнала «Нефтяник» Щукин отказался публиковать решение Ступинского народного суда по гражданскому делу своего племянника - Антона Коробкина. Однако, когда председатель народного суда Рябинина потребовала, чтобы Щукин выполнил решение суда, содержащее прямое указание об опубликовании названного документа, главный редактор нехотя ответил: «Хорошо, мы опубликуем это решение, но за плату. Нашему журналу не на что жить». Рябинина возмутилась и пожаловалась на Щукина в Государственный комитет РФ по печати. Нарушен ли в этой ситуации закон?

3. .Директор сельской школы Сорокоумова, историк по образованию, купила по безналичному расчёту для своих учеников 10 ПК IBM. При этом она, слабо разбираясь в технике, не осмотрела компьютеры, а поверила на слово продавцу, который расхваливал товар и не предоставил ей возможность получить соответствующую информацию о нём. При установке техники в школе 16 специалисты выявили, что две машины разукомплектованы и в двух компьютерах разбиты экраны мониторов. Сорокоумова обратилась в магазин с просьбой заменить бракованные компьютеры, но там с ней отказались разговаривать. Она собрала необходимые документы и обратилась с иском в суд, утверждая, что при покупке компьютеров продавец не предоставил ей всю информацию о товаре. Правомерны ли действия Сорокоумовой и продавца компьютерной техники?

Контрольная работа 2
1.Администрация фирмы «Свет» поручила своему программисту Алексееву, работавшему по трудовому договору, создать базу данных для учета материальных ценностей предприятия. В целях быстрейшего выполнения поставленной задачи программист использовал некоторые типовые разработки своих знакомых коллег, работавших в других организациях. В результате установки данных программ на ПК в компьютер был внесен вирус. Помимо этого, по истечении некоторого времени на ПК был установлен факт уничтожения базы данных в результате действия вируса. В итоге фирме «Свет» пришлось закупать новую базу данных, в результате чего она понесла убытки. Администрация предприятия, рассмотрев сложившуюся ситуацию, наложила на Алексеева штраф в размере трёх месячных окладов и лишила его премии. Программист написал жалобу в прокуратуру, требуя отмены решения руководства фирмы и снятия с него всех обвинений. Имеются ли здесь нарушения законодательства об информации, информационных технологиях и защите информации?

2. Тест:1.

Какова конечная цель Государственной политики информатизации правовой сферы?

Варианты ответов:

1. ведомственная автоматизированная система правовой информации 2. общенациональная автоматическая система правовой информации 3. общенациональная автоматизированная система правовой информации 4. общенациональная автоматизированная система информатизации

2. Какой номер имеет Федеральный закон «Об информации, информационных технологиях и о защите» от 27.07.2006

Варианты ответов: 1. №149-ФЗ 2. №152-ФЗ Год начала подготовки студентов -2020 3. №24-ФЗ 4. №63-ФЗ

3. Основными рисками информационной безопасности являются:

Варианты ответов: 1. искажение, уменьшение объема, перекодировка информации 2. техническое вмешательство, выведение из строя оборудования сети 3. потеря, искажение, утечка информации 4. потеря, уменьшение объема, утечка информации

4. К правовым методам, обеспечивающим информационную безопасность, относятся:

Варианты ответов: 1. разработка и конкретизация правовых нормативных актов обеспечения безопасности 2. разработка аппаратных средств обеспечения правовых данных 3. разработка и установка во всех компьютерных правовых сетях журналов учета действий 4. разработка компьютерных технологий

5. К конфиденциальной информации относятся документы, содержащие …

Варианты ответов: 1. государственную тайну 2. личную тайну 3. «ноу-хау» 4. сведения о золотом запасе страны

6. К основным непреднамеренным искусственным угрозам АСОИ относится:

Варианты ответов:

1. перехват побочных электромагнитных, акустических и других излучений устройств и линий связи 2. изменение режимов работы устройств или программ, забастовка, саботаж персонала, постановка мощных активных помех и т.п. 3. чтение остаточной информации из оперативной памяти и с внешних запоминающих устройств 4. неумышленные действия, приводящие к частичному или полному отказу системы или разрушению аппаратных, программных, информационных ресурсов системы

7. Что не является информационным продуктом

Варианты ответов: 1. информационные услуги 2. компьютеры 3. компьютерные технологии 4. информационные ресурсы

8. Информационная услуга - это:

Варианты ответов:

1. получение и предоставление в распоряжение пользователя информационных продуктов 2. получение информационных продуктов 3. предоставление в распоряжение пользователя информационных продуктов Год начала подготовки студентов -2020 4. получение и предоставление в распоряжение пользователя справочных продуктов

9. Цели информационной безопасности – своевременное обнаружение, предупреждение:

Варианты ответов:

1. чрезвычайных ситуаций 2. инсайдерства в организации 3. несанкционированного доступа, воздействия в сети 4. взлома компьютерной программы

10. Какая категория является наиболее рискованной для компании с точки зрения вероятного мошенничества и нарушения безопасности?

Варианты ответов:

1. сотрудники 2. хакеры 3. атакующие 4. контрагенты (лица, работающие по договору)

Приложение 4

Конспект

1. Перечислите уровни защиты информации.

2. Охарактеризуйте угрозы информационной безопасности: раскрытия целостности, отказ в обслуживании.

3. Объясните причины компьютерных преступлений.

4. Опишите, как обнаружить компьютерное преступление или уязвимые места в системе информационной безопасности.

5. Понятие Правовые аспекты информационной безопасности.

6. Проблема информационной безопасности общества.

7. Составляющие информационной безопасности. Доступность, целостность, конфиденциальность.

8. Система формирования режима информационной безопасности.

9. Уровни формирования режима информационной безопасности

10. Нормативно-правовые основы информационной безопасности в РФ.

11. Правовые основы информационной безопасности общества.

12. Основные положения важнейших законодательных актов РФ в области информационной безопасности

13. Ответственность за нарушения в сфере информационной безопасности.

14. Стандарты информационной безопасности: Общие критерии.

15. Требования безопасности к информационным системам.

16. Функциональные требования, требования доверия.

17. Сервисы безопасности в вычислительных сетях.

18. Механизмы безопасности. Администрирование средств безопасности.

19. Федеральная служба по техническому и экспортному контролю

20. Роль госорганов в обеспечении информационной безопасности в РФ.

21. Документы по оценке защищенности автоматизированных систем в РФ.

22. Административный уровень обеспечения информационной безопасности

23. Разработка политики информационной безопасности.

24. Классификация угроз информационной безопасности.

25. Каналы несанкционированного доступа к информации.

26. Вирусы как угроза информационной безопасности. 

27. Классификация компьютерных вирусов по среде обитания, 

28. Классификация компьютерных вирусов особенностям алгоритма работы, по деструктивным возможностям.

29. Характеристика вирусоподобных программ.

30. Антивирусные программы, особенности их работы. 

Приложение 5

Групповой опрос

1. Что такое нормативно-правовой акт?

2.. Назовите основные направления развития законодательства в области обеспечения информационной безопасности, определенные Межведомственной комиссией Совета Безопасности РФ по информационной безопасности?

3. Когда была создана Государственная техническая комиссия СССР?

4. Назовите основные задачи государственной системы защиты информации?

5. Что включают в себя нормативные акты правового регулирования вопросов информатизации и защиты информации в Российской Федерации?

6.Какой закон определяет виды информации с ограниченным доступом и информацию, доступ к которой не может быть ограничен?7. Какова роль в системе защиты информации документа «Перечень сведений конфиденциального характера»? Что он определяет? Какое влияние окажет на систему защиты информации его отсутствие?8. Какой закон регламентирует требования к информации на сайте организации?

7..Перечислите меры защиты информационной безопасности.
8. Перечислите меры предосторожности при работе с целью защиты информации.
9. Опишите, какими способами можно проверить вводимые данные на корректность
10. Опишите основные меры защиты носителей информации.
11. Почему подключение к глобальной компьютерной сети Интернет представляет собой угрозу для информационной безопасности?

12. Опишите, как использование электронной почты создает угрозу информационной безопасности.

13..Какие меры обеспечивают безопасное использование e-mail?

ФЗ
14. Гарантии информационных прав граждан.

15. Обеспечение информационной безопасности общества.

16. Обеспечение информационной безопасности государства.

17. Ответственность за правонарушения в информационной сфере.

18. Информационно-правовое обеспечение пользователей информации.

19. Электронный документооборот в транспортных корпорациях.

20. Электронный документооборот в государственном и муниципальном управлении.

21. ЭЦП и российское экономическое Интернет сообщество.

22. Перспективы распространения ЭДО и ЭЦП.

23. Информационная безопасность в сети Интернет.

24. Информационные войны и государственная власть.

25. Доктрина информационной безопасности России.

26. Нормативно правовое регулирование становления и развития дистанционного образованияв России.

27. Образовательные услуги сети «Интернет».

Приложение 6

Экзаменационные билеты

Примерные вопросы к экзамену, 1 курс, 1 семестр

1. Понятие Правовые аспекты информационной безопасности.

2. Проблема информационной безопасности общества.

3. Составляющие информационной безопасности. Доступность, целостность, конфиденциальность.

4. Система формирования режима информационной безопасности.

5. Уровни формирования режима информационной безопасности

6. Нормативно-правовые основы информационной безопасности в РФ.

7. Правовые основы информационной безопасности общества.

8. Основные положения важнейших законодательных актов РФ в области информационной безопасности

9. Ответственность за нарушения в сфере информационной безопасности.

10. Стандарты информационной безопасности: Общие критерии.

11. Требования безопасности к информационным системам.

12. Функциональные требования, требования доверия.

13. Сервисы безопасности в вычислительных сетях.

14. Механизмы безопасности. Администрирование средств безопасности.

15. Федеральная служба по техническому и экспортному контролю

16. Роль госорганов в обеспечении информационной безопасности в РФ.

17. Документы по оценке защищенности автоматизированных систем в РФ.

18. Административный уровень обеспечения информационной безопасности

19. Разработка политики информационной безопасности.

20. Классификация угроз информационной безопасности.

21. Каналы несанкционированного доступа к информации.

22. Вирусы как угроза информационной безопасности. 

23. Классификация компьютерных вирусов по среде обитания, 

24. Классификация компьютерных вирусов особенностям алгоритма работы, по деструктивным возможностям.

25. Характеристика вирусоподобных программ.

26. Антивирусные программы, особенности их работы. 

27. Особенности обеспечения информационной безопасности в компьютерных сетях

28. Система доменных имен.

29. Классификация удаленных угроз в вычислительных сетях, их

30. Механизмы обеспечения информационной безопасности.

31. Определение понятий идентификация и аутентификация. 

32. Механизм идентификации и аутентификации пользователей.

33. Определение и содержание регистрации и аудита информационных систем

34. Межсетевое экранирование. Классификация и характеристика

35. Зарубежное информационное право

Билеты к экзамену, 1 курс, 1 семестр

	МИНОБРНАУКИ РФ

ФЕДЕРАЛЬНОЕ ГОСУДАРСТВЕННОЕ БЮДЖЕТНОЕ

ОБРАЗОВАТЕЛЬНОЕ УЧРЕЖДЕНИЕ ВЫСШЕГО ОБРАЗОВАНИЯ

«УФИМСКИЙ УНИВЕРСИТЕТ НАУКИ И ТЕХНОЛОГИЙ»

БИРСКИЙ ФИЛИАЛ УУНиТ

КАФЕДРА ИСТОРИИ, ФИЛОСОФИИ И СОЦИАЛЬНО-ГУМАНИТАРНЫХ НАУК

	Дисциплина: Правовые основы информационной безопасности

очная форма обучения

1 курс 1 семестр
	Курсовые экзамены 20__-20__ г.

Направление 40.03.01 Юриспруденция 

Профиль: Общий профиль

	Экзаменационный билет № 1
1. Понятие Правовые аспекты информационной безопасности.

2. Решить кейс-задание

	Дата утверждения: __.__.______
	Заведующий кафедрой ______________________________


	МИНОБРНАУКИ РФ

ФЕДЕРАЛЬНОЕ ГОСУДАРСТВЕННОЕ БЮДЖЕТНОЕ

ОБРАЗОВАТЕЛЬНОЕ УЧРЕЖДЕНИЕ ВЫСШЕГО ОБРАЗОВАНИЯ

«УФИМСКИЙ УНИВЕРСИТЕТ НАУКИ И ТЕХНОЛОГИЙ»

БИРСКИЙ ФИЛИАЛ УУНиТ

КАФЕДРА ИСТОРИИ, ФИЛОСОФИИ И СОЦИАЛЬНО-ГУМАНИТАРНЫХ НАУК

	Дисциплина: Правовые основы информационной безопасности

очная форма обучения

1 курс 1 семестр
	Курсовые экзамены 20__-20__ г.

Направление 40.03.01 Юриспруденция 

Профиль: Общий профиль

	Экзаменационный билет № 2
1. Проблема информационной безопасности общества.

2. Решить кейс-задание

	Дата утверждения: __.__.______
	Заведующий кафедрой ______________________________


	МИНОБРНАУКИ РФ

ФЕДЕРАЛЬНОЕ ГОСУДАРСТВЕННОЕ БЮДЖЕТНОЕ

ОБРАЗОВАТЕЛЬНОЕ УЧРЕЖДЕНИЕ ВЫСШЕГО ОБРАЗОВАНИЯ

«УФИМСКИЙ УНИВЕРСИТЕТ НАУКИ И ТЕХНОЛОГИЙ»

БИРСКИЙ ФИЛИАЛ УУНиТ

КАФЕДРА ИСТОРИИ, ФИЛОСОФИИ И СОЦИАЛЬНО-ГУМАНИТАРНЫХ НАУК

	Дисциплина: Правовые основы информационной безопасности

очная форма обучения

1 курс 1 семестр
	Курсовые экзамены 20__-20__ г.

Направление 40.03.01 Юриспруденция 

Профиль: Общий профиль

	Экзаменационный билет № 3
1. Составляющие информационной безопасности. Доступность, целостность, конфиденциальность.

2. Решить кейс-задание

	Дата утверждения: __.__.______
	Заведующий кафедрой ______________________________


	МИНОБРНАУКИ РФ

ФЕДЕРАЛЬНОЕ ГОСУДАРСТВЕННОЕ БЮДЖЕТНОЕ

ОБРАЗОВАТЕЛЬНОЕ УЧРЕЖДЕНИЕ ВЫСШЕГО ОБРАЗОВАНИЯ

«УФИМСКИЙ УНИВЕРСИТЕТ НАУКИ И ТЕХНОЛОГИЙ»

БИРСКИЙ ФИЛИАЛ УУНиТ

КАФЕДРА ИСТОРИИ, ФИЛОСОФИИ И СОЦИАЛЬНО-ГУМАНИТАРНЫХ НАУК

	Дисциплина: Правовые основы информационной безопасности

очная форма обучения

1 курс 1 семестр
	Курсовые экзамены 20__-20__ г.

Направление 40.03.01 Юриспруденция 

Профиль: Общий профиль

	Экзаменационный билет № 4
1. Система формирования режима информационной безопасности.

2. Решить кейс-задание

	Дата утверждения: __.__.______
	Заведующий кафедрой ______________________________


	МИНОБРНАУКИ РФ

ФЕДЕРАЛЬНОЕ ГОСУДАРСТВЕННОЕ БЮДЖЕТНОЕ

ОБРАЗОВАТЕЛЬНОЕ УЧРЕЖДЕНИЕ ВЫСШЕГО ОБРАЗОВАНИЯ

«УФИМСКИЙ УНИВЕРСИТЕТ НАУКИ И ТЕХНОЛОГИЙ»

БИРСКИЙ ФИЛИАЛ УУНиТ

КАФЕДРА ИСТОРИИ, ФИЛОСОФИИ И СОЦИАЛЬНО-ГУМАНИТАРНЫХ НАУК

	Дисциплина: Правовые основы информационной безопасности

очная форма обучения

1 курс 1 семестр
	Курсовые экзамены 20__-20__ г.

Направление 40.03.01 Юриспруденция 

Профиль: Общий профиль

	Экзаменационный билет № 5
1. Уровни формирования режима информационной безопасности

2. Решить кейс-задание

	Дата утверждения: __.__.______
	Заведующий кафедрой ______________________________


	МИНОБРНАУКИ РФ

ФЕДЕРАЛЬНОЕ ГОСУДАРСТВЕННОЕ БЮДЖЕТНОЕ

ОБРАЗОВАТЕЛЬНОЕ УЧРЕЖДЕНИЕ ВЫСШЕГО ОБРАЗОВАНИЯ

«УФИМСКИЙ УНИВЕРСИТЕТ НАУКИ И ТЕХНОЛОГИЙ»

БИРСКИЙ ФИЛИАЛ УУНиТ

КАФЕДРА ИСТОРИИ, ФИЛОСОФИИ И СОЦИАЛЬНО-ГУМАНИТАРНЫХ НАУК

	Дисциплина: Правовые основы информационной безопасности

очная форма обучения

1 курс 1 семестр
	Курсовые экзамены 20__-20__ г.

Направление 40.03.01 Юриспруденция 

Профиль: Общий профиль

	Экзаменационный билет № 6
1. Нормативно-правовые основы информационной безопасности в РФ.

2. Решить кейс-задание

	Дата утверждения: __.__.______
	Заведующий кафедрой ______________________________


	МИНОБРНАУКИ РФ

ФЕДЕРАЛЬНОЕ ГОСУДАРСТВЕННОЕ БЮДЖЕТНОЕ

ОБРАЗОВАТЕЛЬНОЕ УЧРЕЖДЕНИЕ ВЫСШЕГО ОБРАЗОВАНИЯ

«УФИМСКИЙ УНИВЕРСИТЕТ НАУКИ И ТЕХНОЛОГИЙ»

БИРСКИЙ ФИЛИАЛ УУНиТ

КАФЕДРА ИСТОРИИ, ФИЛОСОФИИ И СОЦИАЛЬНО-ГУМАНИТАРНЫХ НАУК

	Дисциплина: Правовые основы информационной безопасности

очная форма обучения

1 курс 1 семестр
	Курсовые экзамены 20__-20__ г.

Направление 40.03.01 Юриспруденция 

Профиль: Общий профиль

	Экзаменационный билет № 7
1. Правовые основы информационной безопасности общества.

2. Решить кейс-задание

	Дата утверждения: __.__.______
	Заведующий кафедрой ______________________________


	МИНОБРНАУКИ РФ

ФЕДЕРАЛЬНОЕ ГОСУДАРСТВЕННОЕ БЮДЖЕТНОЕ

ОБРАЗОВАТЕЛЬНОЕ УЧРЕЖДЕНИЕ ВЫСШЕГО ОБРАЗОВАНИЯ

«УФИМСКИЙ УНИВЕРСИТЕТ НАУКИ И ТЕХНОЛОГИЙ»

БИРСКИЙ ФИЛИАЛ УУНиТ

КАФЕДРА ИСТОРИИ, ФИЛОСОФИИ И СОЦИАЛЬНО-ГУМАНИТАРНЫХ НАУК

	Дисциплина: Правовые основы информационной безопасности

очная форма обучения

1 курс 1 семестр
	Курсовые экзамены 20__-20__ г.

Направление 40.03.01 Юриспруденция 

Профиль: Общий профиль

	Экзаменационный билет № 8
1. Основные положения важнейших законодательных актов РФ в области информационной безопасности

2. Решить кейс-задание

	Дата утверждения: __.__.______
	Заведующий кафедрой ______________________________


	МИНОБРНАУКИ РФ

ФЕДЕРАЛЬНОЕ ГОСУДАРСТВЕННОЕ БЮДЖЕТНОЕ

ОБРАЗОВАТЕЛЬНОЕ УЧРЕЖДЕНИЕ ВЫСШЕГО ОБРАЗОВАНИЯ

«УФИМСКИЙ УНИВЕРСИТЕТ НАУКИ И ТЕХНОЛОГИЙ»

БИРСКИЙ ФИЛИАЛ УУНиТ

КАФЕДРА ИСТОРИИ, ФИЛОСОФИИ И СОЦИАЛЬНО-ГУМАНИТАРНЫХ НАУК

	Дисциплина: Правовые основы информационной безопасности

очная форма обучения

1 курс 1 семестр
	Курсовые экзамены 20__-20__ г.

Направление 40.03.01 Юриспруденция 

Профиль: Общий профиль

	Экзаменационный билет № 9
1. Ответственность за нарушения в сфере информационной безопасности.

2. Решить кейс-задание

	Дата утверждения: __.__.______
	Заведующий кафедрой ______________________________


	МИНОБРНАУКИ РФ

ФЕДЕРАЛЬНОЕ ГОСУДАРСТВЕННОЕ БЮДЖЕТНОЕ

ОБРАЗОВАТЕЛЬНОЕ УЧРЕЖДЕНИЕ ВЫСШЕГО ОБРАЗОВАНИЯ

«УФИМСКИЙ УНИВЕРСИТЕТ НАУКИ И ТЕХНОЛОГИЙ»

БИРСКИЙ ФИЛИАЛ УУНиТ

КАФЕДРА ИСТОРИИ, ФИЛОСОФИИ И СОЦИАЛЬНО-ГУМАНИТАРНЫХ НАУК

	Дисциплина: Правовые основы информационной безопасности

очная форма обучения

1 курс 1 семестр
	Курсовые экзамены 20__-20__ г.

Направление 40.03.01 Юриспруденция 

Профиль: Общий профиль

	Экзаменационный билет № 10
1. Стандарты информационной безопасности: Общие критерии.

2. Решить кейс-задание

	Дата утверждения: __.__.______
	Заведующий кафедрой ______________________________


	МИНОБРНАУКИ РФ

ФЕДЕРАЛЬНОЕ ГОСУДАРСТВЕННОЕ БЮДЖЕТНОЕ

ОБРАЗОВАТЕЛЬНОЕ УЧРЕЖДЕНИЕ ВЫСШЕГО ОБРАЗОВАНИЯ

«УФИМСКИЙ УНИВЕРСИТЕТ НАУКИ И ТЕХНОЛОГИЙ»

БИРСКИЙ ФИЛИАЛ УУНиТ

КАФЕДРА ИСТОРИИ, ФИЛОСОФИИ И СОЦИАЛЬНО-ГУМАНИТАРНЫХ НАУК

	Дисциплина: Правовые основы информационной безопасности

очная форма обучения

1 курс 1 семестр
	Курсовые экзамены 20__-20__ г.

Направление 40.03.01 Юриспруденция 

Профиль: Общий профиль

	Экзаменационный билет № 11
1. Требования безопасности к информационным системам.

2. Решить кейс-задание

	Дата утверждения: __.__.______
	Заведующий кафедрой ______________________________


	МИНОБРНАУКИ РФ

ФЕДЕРАЛЬНОЕ ГОСУДАРСТВЕННОЕ БЮДЖЕТНОЕ

ОБРАЗОВАТЕЛЬНОЕ УЧРЕЖДЕНИЕ ВЫСШЕГО ОБРАЗОВАНИЯ

«УФИМСКИЙ УНИВЕРСИТЕТ НАУКИ И ТЕХНОЛОГИЙ»

БИРСКИЙ ФИЛИАЛ УУНиТ

КАФЕДРА ИСТОРИИ, ФИЛОСОФИИ И СОЦИАЛЬНО-ГУМАНИТАРНЫХ НАУК

	Дисциплина: Правовые основы информационной безопасности

очная форма обучения

1 курс 1 семестр
	Курсовые экзамены 20__-20__ г.

Направление 40.03.01 Юриспруденция 

Профиль: Общий профиль

	Экзаменационный билет № 12
1. Функциональные требования, требования доверия.

2. Решить кейс-задание

	Дата утверждения: __.__.______
	Заведующий кафедрой ______________________________


	МИНОБРНАУКИ РФ

ФЕДЕРАЛЬНОЕ ГОСУДАРСТВЕННОЕ БЮДЖЕТНОЕ

ОБРАЗОВАТЕЛЬНОЕ УЧРЕЖДЕНИЕ ВЫСШЕГО ОБРАЗОВАНИЯ

«УФИМСКИЙ УНИВЕРСИТЕТ НАУКИ И ТЕХНОЛОГИЙ»

БИРСКИЙ ФИЛИАЛ УУНиТ

КАФЕДРА ИСТОРИИ, ФИЛОСОФИИ И СОЦИАЛЬНО-ГУМАНИТАРНЫХ НАУК

	Дисциплина: Правовые основы информационной безопасности

очная форма обучения

1 курс 1 семестр
	Курсовые экзамены 20__-20__ г.

Направление 40.03.01 Юриспруденция 

Профиль: Общий профиль

	Экзаменационный билет № 13
1. Сервисы безопасности в вычислительных сетях.

2. Решить кейс-задание

	Дата утверждения: __.__.______
	Заведующий кафедрой ______________________________


	МИНОБРНАУКИ РФ

ФЕДЕРАЛЬНОЕ ГОСУДАРСТВЕННОЕ БЮДЖЕТНОЕ

ОБРАЗОВАТЕЛЬНОЕ УЧРЕЖДЕНИЕ ВЫСШЕГО ОБРАЗОВАНИЯ

«УФИМСКИЙ УНИВЕРСИТЕТ НАУКИ И ТЕХНОЛОГИЙ»

БИРСКИЙ ФИЛИАЛ УУНиТ

КАФЕДРА ИСТОРИИ, ФИЛОСОФИИ И СОЦИАЛЬНО-ГУМАНИТАРНЫХ НАУК

	Дисциплина: Правовые основы информационной безопасности

очная форма обучения

1 курс 1 семестр
	Курсовые экзамены 20__-20__ г.

Направление 40.03.01 Юриспруденция 

Профиль: Общий профиль

	Экзаменационный билет № 14
1. Механизмы безопасности. Администрирование средств безопасности.

2. Решить кейс-задание

	Дата утверждения: __.__.______
	Заведующий кафедрой ______________________________


	МИНОБРНАУКИ РФ

ФЕДЕРАЛЬНОЕ ГОСУДАРСТВЕННОЕ БЮДЖЕТНОЕ

ОБРАЗОВАТЕЛЬНОЕ УЧРЕЖДЕНИЕ ВЫСШЕГО ОБРАЗОВАНИЯ

«УФИМСКИЙ УНИВЕРСИТЕТ НАУКИ И ТЕХНОЛОГИЙ»

БИРСКИЙ ФИЛИАЛ УУНиТ

КАФЕДРА ИСТОРИИ, ФИЛОСОФИИ И СОЦИАЛЬНО-ГУМАНИТАРНЫХ НАУК

	Дисциплина: Правовые основы информационной безопасности

очная форма обучения

1 курс 1 семестр
	Курсовые экзамены 20__-20__ г.

Направление 40.03.01 Юриспруденция 

Профиль: Общий профиль

	Экзаменационный билет № 15
1. Федеральная служба по техническому и экспортному контролю

2. Решить кейс-задание

	Дата утверждения: __.__.______
	Заведующий кафедрой ______________________________


	МИНОБРНАУКИ РФ

ФЕДЕРАЛЬНОЕ ГОСУДАРСТВЕННОЕ БЮДЖЕТНОЕ

ОБРАЗОВАТЕЛЬНОЕ УЧРЕЖДЕНИЕ ВЫСШЕГО ОБРАЗОВАНИЯ

«УФИМСКИЙ УНИВЕРСИТЕТ НАУКИ И ТЕХНОЛОГИЙ»

БИРСКИЙ ФИЛИАЛ УУНиТ

КАФЕДРА ИСТОРИИ, ФИЛОСОФИИ И СОЦИАЛЬНО-ГУМАНИТАРНЫХ НАУК

	Дисциплина: Правовые основы информационной безопасности

очная форма обучения

1 курс 1 семестр
	Курсовые экзамены 20__-20__ г.

Направление 40.03.01 Юриспруденция 

Профиль: Общий профиль

	Экзаменационный билет № 16
1. Роль госорганов в обеспечении информационной безопасности в РФ.

2. Решить кейс-задание

	Дата утверждения: __.__.______
	Заведующий кафедрой ______________________________


	МИНОБРНАУКИ РФ

ФЕДЕРАЛЬНОЕ ГОСУДАРСТВЕННОЕ БЮДЖЕТНОЕ

ОБРАЗОВАТЕЛЬНОЕ УЧРЕЖДЕНИЕ ВЫСШЕГО ОБРАЗОВАНИЯ

«УФИМСКИЙ УНИВЕРСИТЕТ НАУКИ И ТЕХНОЛОГИЙ»

БИРСКИЙ ФИЛИАЛ УУНиТ

КАФЕДРА ИСТОРИИ, ФИЛОСОФИИ И СОЦИАЛЬНО-ГУМАНИТАРНЫХ НАУК

	Дисциплина: Правовые основы информационной безопасности

очная форма обучения

1 курс 1 семестр
	Курсовые экзамены 20__-20__ г.

Направление 40.03.01 Юриспруденция 

Профиль: Общий профиль

	Экзаменационный билет № 17
1. Документы по оценке защищенности автоматизированных систем в РФ.

2. Решить кейс-задание

	Дата утверждения: __.__.______
	Заведующий кафедрой ______________________________


	МИНОБРНАУКИ РФ

ФЕДЕРАЛЬНОЕ ГОСУДАРСТВЕННОЕ БЮДЖЕТНОЕ

ОБРАЗОВАТЕЛЬНОЕ УЧРЕЖДЕНИЕ ВЫСШЕГО ОБРАЗОВАНИЯ

«УФИМСКИЙ УНИВЕРСИТЕТ НАУКИ И ТЕХНОЛОГИЙ»

БИРСКИЙ ФИЛИАЛ УУНиТ

КАФЕДРА ИСТОРИИ, ФИЛОСОФИИ И СОЦИАЛЬНО-ГУМАНИТАРНЫХ НАУК

	Дисциплина: Правовые основы информационной безопасности

очная форма обучения

1 курс 1 семестр
	Курсовые экзамены 20__-20__ г.

Направление 40.03.01 Юриспруденция 

Профиль: Общий профиль

	Экзаменационный билет № 18
1. Административный уровень обеспечения информационной безопасности

2. Решить кейс-задание

	Дата утверждения: __.__.______
	Заведующий кафедрой ______________________________


	МИНОБРНАУКИ РФ

ФЕДЕРАЛЬНОЕ ГОСУДАРСТВЕННОЕ БЮДЖЕТНОЕ

ОБРАЗОВАТЕЛЬНОЕ УЧРЕЖДЕНИЕ ВЫСШЕГО ОБРАЗОВАНИЯ

«УФИМСКИЙ УНИВЕРСИТЕТ НАУКИ И ТЕХНОЛОГИЙ»

БИРСКИЙ ФИЛИАЛ УУНиТ

КАФЕДРА ИСТОРИИ, ФИЛОСОФИИ И СОЦИАЛЬНО-ГУМАНИТАРНЫХ НАУК

	Дисциплина: Правовые основы информационной безопасности

очная форма обучения

1 курс 1 семестр
	Курсовые экзамены 20__-20__ г.

Направление 40.03.01 Юриспруденция 

Профиль: Общий профиль

	Экзаменационный билет № 19
1. Разработка политики информационной безопасности.

2. Решить кейс-задание

	Дата утверждения: __.__.______
	Заведующий кафедрой ______________________________


	МИНОБРНАУКИ РФ

ФЕДЕРАЛЬНОЕ ГОСУДАРСТВЕННОЕ БЮДЖЕТНОЕ

ОБРАЗОВАТЕЛЬНОЕ УЧРЕЖДЕНИЕ ВЫСШЕГО ОБРАЗОВАНИЯ

«УФИМСКИЙ УНИВЕРСИТЕТ НАУКИ И ТЕХНОЛОГИЙ»

БИРСКИЙ ФИЛИАЛ УУНиТ

КАФЕДРА ИСТОРИИ, ФИЛОСОФИИ И СОЦИАЛЬНО-ГУМАНИТАРНЫХ НАУК

	Дисциплина: Правовые основы информационной безопасности

очная форма обучения

1 курс 1 семестр
	Курсовые экзамены 20__-20__ г.

Направление 40.03.01 Юриспруденция 

Профиль: Общий профиль

	Экзаменационный билет № 20
1. Классификация угроз информационной безопасности.

2. Решить кейс-задание

	Дата утверждения: __.__.______
	Заведующий кафедрой ______________________________


	МИНОБРНАУКИ РФ

ФЕДЕРАЛЬНОЕ ГОСУДАРСТВЕННОЕ БЮДЖЕТНОЕ

ОБРАЗОВАТЕЛЬНОЕ УЧРЕЖДЕНИЕ ВЫСШЕГО ОБРАЗОВАНИЯ

«УФИМСКИЙ УНИВЕРСИТЕТ НАУКИ И ТЕХНОЛОГИЙ»

БИРСКИЙ ФИЛИАЛ УУНиТ

КАФЕДРА ИСТОРИИ, ФИЛОСОФИИ И СОЦИАЛЬНО-ГУМАНИТАРНЫХ НАУК

	Дисциплина: Правовые основы информационной безопасности

очная форма обучения

1 курс 1 семестр
	Курсовые экзамены 20__-20__ г.

Направление 40.03.01 Юриспруденция 

Профиль: Общий профиль

	Экзаменационный билет № 21
1. Каналы несанкционированного доступа к информации.

2. Решить кейс-задание

	Дата утверждения: __.__.______
	Заведующий кафедрой ______________________________


	МИНОБРНАУКИ РФ

ФЕДЕРАЛЬНОЕ ГОСУДАРСТВЕННОЕ БЮДЖЕТНОЕ

ОБРАЗОВАТЕЛЬНОЕ УЧРЕЖДЕНИЕ ВЫСШЕГО ОБРАЗОВАНИЯ

«УФИМСКИЙ УНИВЕРСИТЕТ НАУКИ И ТЕХНОЛОГИЙ»

БИРСКИЙ ФИЛИАЛ УУНиТ

КАФЕДРА ИСТОРИИ, ФИЛОСОФИИ И СОЦИАЛЬНО-ГУМАНИТАРНЫХ НАУК

	Дисциплина: Правовые основы информационной безопасности

очная форма обучения

1 курс 1 семестр
	Курсовые экзамены 20__-20__ г.

Направление 40.03.01 Юриспруденция 

Профиль: Общий профиль

	Экзаменационный билет № 22
1. Вирусы как угроза информационной безопасности. 

2. Решить кейс-задание

	Дата утверждения: __.__.______
	Заведующий кафедрой ______________________________


	МИНОБРНАУКИ РФ

ФЕДЕРАЛЬНОЕ ГОСУДАРСТВЕННОЕ БЮДЖЕТНОЕ

ОБРАЗОВАТЕЛЬНОЕ УЧРЕЖДЕНИЕ ВЫСШЕГО ОБРАЗОВАНИЯ

«УФИМСКИЙ УНИВЕРСИТЕТ НАУКИ И ТЕХНОЛОГИЙ»

БИРСКИЙ ФИЛИАЛ УУНиТ

КАФЕДРА ИСТОРИИ, ФИЛОСОФИИ И СОЦИАЛЬНО-ГУМАНИТАРНЫХ НАУК

	Дисциплина: Правовые основы информационной безопасности

очная форма обучения

1 курс 1 семестр
	Курсовые экзамены 20__-20__ г.

Направление 40.03.01 Юриспруденция 

Профиль: Общий профиль

	Экзаменационный билет № 23
1. Классификация компьютерных вирусов по среде обитания, 

2. Решить кейс-задание

	Дата утверждения: __.__.______
	Заведующий кафедрой ______________________________


	МИНОБРНАУКИ РФ

ФЕДЕРАЛЬНОЕ ГОСУДАРСТВЕННОЕ БЮДЖЕТНОЕ

ОБРАЗОВАТЕЛЬНОЕ УЧРЕЖДЕНИЕ ВЫСШЕГО ОБРАЗОВАНИЯ

«УФИМСКИЙ УНИВЕРСИТЕТ НАУКИ И ТЕХНОЛОГИЙ»

БИРСКИЙ ФИЛИАЛ УУНиТ

КАФЕДРА ИСТОРИИ, ФИЛОСОФИИ И СОЦИАЛЬНО-ГУМАНИТАРНЫХ НАУК

	Дисциплина: Правовые основы информационной безопасности

очная форма обучения

1 курс 1 семестр
	Курсовые экзамены 20__-20__ г.

Направление 40.03.01 Юриспруденция 

Профиль: Общий профиль

	Экзаменационный билет № 24
1. Классификация компьютерных вирусов особенностям алгоритма работы, по деструктивным возможностям.

2. Решить кейс-задание

	Дата утверждения: __.__.______
	Заведующий кафедрой ______________________________


	МИНОБРНАУКИ РФ

ФЕДЕРАЛЬНОЕ ГОСУДАРСТВЕННОЕ БЮДЖЕТНОЕ

ОБРАЗОВАТЕЛЬНОЕ УЧРЕЖДЕНИЕ ВЫСШЕГО ОБРАЗОВАНИЯ

«УФИМСКИЙ УНИВЕРСИТЕТ НАУКИ И ТЕХНОЛОГИЙ»

БИРСКИЙ ФИЛИАЛ УУНиТ

КАФЕДРА ИСТОРИИ, ФИЛОСОФИИ И СОЦИАЛЬНО-ГУМАНИТАРНЫХ НАУК

	Дисциплина: Правовые основы информационной безопасности

очная форма обучения

1 курс 1 семестр
	Курсовые экзамены 20__-20__ г.

Направление 40.03.01 Юриспруденция 

Профиль: Общий профиль

	Экзаменационный билет № 25
1. Характеристика вирусоподобных программ.

2. Решить кейс-задание

	Дата утверждения: __.__.______
	Заведующий кафедрой ______________________________


	МИНОБРНАУКИ РФ

ФЕДЕРАЛЬНОЕ ГОСУДАРСТВЕННОЕ БЮДЖЕТНОЕ

ОБРАЗОВАТЕЛЬНОЕ УЧРЕЖДЕНИЕ ВЫСШЕГО ОБРАЗОВАНИЯ

«УФИМСКИЙ УНИВЕРСИТЕТ НАУКИ И ТЕХНОЛОГИЙ»

БИРСКИЙ ФИЛИАЛ УУНиТ

КАФЕДРА ИСТОРИИ, ФИЛОСОФИИ И СОЦИАЛЬНО-ГУМАНИТАРНЫХ НАУК

	Дисциплина: Правовые основы информационной безопасности

очная форма обучения

1 курс 1 семестр
	Курсовые экзамены 20__-20__ г.

Направление 40.03.01 Юриспруденция 

Профиль: Общий профиль

	Экзаменационный билет № 26
1. Антивирусные программы, особенности их работы. 

2. Решить кейс-задание

	Дата утверждения: __.__.______
	Заведующий кафедрой ______________________________


	МИНОБРНАУКИ РФ

ФЕДЕРАЛЬНОЕ ГОСУДАРСТВЕННОЕ БЮДЖЕТНОЕ

ОБРАЗОВАТЕЛЬНОЕ УЧРЕЖДЕНИЕ ВЫСШЕГО ОБРАЗОВАНИЯ

«УФИМСКИЙ УНИВЕРСИТЕТ НАУКИ И ТЕХНОЛОГИЙ»

БИРСКИЙ ФИЛИАЛ УУНиТ

КАФЕДРА ИСТОРИИ, ФИЛОСОФИИ И СОЦИАЛЬНО-ГУМАНИТАРНЫХ НАУК

	Дисциплина: Правовые основы информационной безопасности

очная форма обучения

1 курс 1 семестр
	Курсовые экзамены 20__-20__ г.

Направление 40.03.01 Юриспруденция 

Профиль: Общий профиль

	Экзаменационный билет № 27
1. Особенности обеспечения информационной безопасности в компьютерных сетях

2. Решить кейс-задание

	Дата утверждения: __.__.______
	Заведующий кафедрой ______________________________


	МИНОБРНАУКИ РФ

ФЕДЕРАЛЬНОЕ ГОСУДАРСТВЕННОЕ БЮДЖЕТНОЕ

ОБРАЗОВАТЕЛЬНОЕ УЧРЕЖДЕНИЕ ВЫСШЕГО ОБРАЗОВАНИЯ

«УФИМСКИЙ УНИВЕРСИТЕТ НАУКИ И ТЕХНОЛОГИЙ»

БИРСКИЙ ФИЛИАЛ УУНиТ

КАФЕДРА ИСТОРИИ, ФИЛОСОФИИ И СОЦИАЛЬНО-ГУМАНИТАРНЫХ НАУК

	Дисциплина: Правовые основы информационной безопасности

очная форма обучения

1 курс 1 семестр
	Курсовые экзамены 20__-20__ г.

Направление 40.03.01 Юриспруденция 

Профиль: Общий профиль

	Экзаменационный билет № 28
1. Система доменных имен.

2. Решить кейс-задание

	Дата утверждения: __.__.______
	Заведующий кафедрой ______________________________


	МИНОБРНАУКИ РФ

ФЕДЕРАЛЬНОЕ ГОСУДАРСТВЕННОЕ БЮДЖЕТНОЕ

ОБРАЗОВАТЕЛЬНОЕ УЧРЕЖДЕНИЕ ВЫСШЕГО ОБРАЗОВАНИЯ

«УФИМСКИЙ УНИВЕРСИТЕТ НАУКИ И ТЕХНОЛОГИЙ»

БИРСКИЙ ФИЛИАЛ УУНиТ

КАФЕДРА ИСТОРИИ, ФИЛОСОФИИ И СОЦИАЛЬНО-ГУМАНИТАРНЫХ НАУК

	Дисциплина: Правовые основы информационной безопасности

очная форма обучения

1 курс 1 семестр
	Курсовые экзамены 20__-20__ г.

Направление 40.03.01 Юриспруденция 

Профиль: Общий профиль

	Экзаменационный билет № 29
1. Классификация удаленных угроз в вычислительных сетях, их

2. Решить кейс-задание

	Дата утверждения: __.__.______
	Заведующий кафедрой ______________________________


	МИНОБРНАУКИ РФ

ФЕДЕРАЛЬНОЕ ГОСУДАРСТВЕННОЕ БЮДЖЕТНОЕ

ОБРАЗОВАТЕЛЬНОЕ УЧРЕЖДЕНИЕ ВЫСШЕГО ОБРАЗОВАНИЯ

«УФИМСКИЙ УНИВЕРСИТЕТ НАУКИ И ТЕХНОЛОГИЙ»

БИРСКИЙ ФИЛИАЛ УУНиТ

КАФЕДРА ИСТОРИИ, ФИЛОСОФИИ И СОЦИАЛЬНО-ГУМАНИТАРНЫХ НАУК

	Дисциплина: Правовые основы информационной безопасности

очная форма обучения

1 курс 1 семестр
	Курсовые экзамены 20__-20__ г.

Направление 40.03.01 Юриспруденция 

Профиль: Общий профиль

	Экзаменационный билет № 30
1. Механизмы обеспечения информационной безопасности.

2. Решить кейс-задание

	Дата утверждения: __.__.______
	Заведующий кафедрой ______________________________


	МИНОБРНАУКИ РФ

ФЕДЕРАЛЬНОЕ ГОСУДАРСТВЕННОЕ БЮДЖЕТНОЕ

ОБРАЗОВАТЕЛЬНОЕ УЧРЕЖДЕНИЕ ВЫСШЕГО ОБРАЗОВАНИЯ

«УФИМСКИЙ УНИВЕРСИТЕТ НАУКИ И ТЕХНОЛОГИЙ»

БИРСКИЙ ФИЛИАЛ УУНиТ

КАФЕДРА ИСТОРИИ, ФИЛОСОФИИ И СОЦИАЛЬНО-ГУМАНИТАРНЫХ НАУК

	Дисциплина: Правовые основы информационной безопасности

очная форма обучения

1 курс 1 семестр
	Курсовые экзамены 20__-20__ г.

Направление 40.03.01 Юриспруденция 

Профиль: Общий профиль

	Экзаменационный билет № 31
1. Определение понятий идентификация и аутентификация. 

2. Решить кейс-задание

	Дата утверждения: __.__.______
	Заведующий кафедрой ______________________________


	МИНОБРНАУКИ РФ

ФЕДЕРАЛЬНОЕ ГОСУДАРСТВЕННОЕ БЮДЖЕТНОЕ

ОБРАЗОВАТЕЛЬНОЕ УЧРЕЖДЕНИЕ ВЫСШЕГО ОБРАЗОВАНИЯ

«УФИМСКИЙ УНИВЕРСИТЕТ НАУКИ И ТЕХНОЛОГИЙ»

БИРСКИЙ ФИЛИАЛ УУНиТ

КАФЕДРА ИСТОРИИ, ФИЛОСОФИИ И СОЦИАЛЬНО-ГУМАНИТАРНЫХ НАУК

	Дисциплина: Правовые основы информационной безопасности

очная форма обучения

1 курс 1 семестр
	Курсовые экзамены 20__-20__ г.

Направление 40.03.01 Юриспруденция 

Профиль: Общий профиль

	Экзаменационный билет № 32
1. Механизм идентификации и аутентификации пользователей.

2. Решить кейс-задание

	Дата утверждения: __.__.______
	Заведующий кафедрой ______________________________


	МИНОБРНАУКИ РФ

ФЕДЕРАЛЬНОЕ ГОСУДАРСТВЕННОЕ БЮДЖЕТНОЕ

ОБРАЗОВАТЕЛЬНОЕ УЧРЕЖДЕНИЕ ВЫСШЕГО ОБРАЗОВАНИЯ

«УФИМСКИЙ УНИВЕРСИТЕТ НАУКИ И ТЕХНОЛОГИЙ»

БИРСКИЙ ФИЛИАЛ УУНиТ

КАФЕДРА ИСТОРИИ, ФИЛОСОФИИ И СОЦИАЛЬНО-ГУМАНИТАРНЫХ НАУК

	Дисциплина: Правовые основы информационной безопасности

очная форма обучения

1 курс 1 семестр
	Курсовые экзамены 20__-20__ г.

Направление 40.03.01 Юриспруденция 

Профиль: Общий профиль

	Экзаменационный билет № 33
1. Определение и содержание регистрации и аудита информационных систем

2. Решить кейс-задание

	Дата утверждения: __.__.______
	Заведующий кафедрой ______________________________


	МИНОБРНАУКИ РФ

ФЕДЕРАЛЬНОЕ ГОСУДАРСТВЕННОЕ БЮДЖЕТНОЕ

ОБРАЗОВАТЕЛЬНОЕ УЧРЕЖДЕНИЕ ВЫСШЕГО ОБРАЗОВАНИЯ

«УФИМСКИЙ УНИВЕРСИТЕТ НАУКИ И ТЕХНОЛОГИЙ»

БИРСКИЙ ФИЛИАЛ УУНиТ

КАФЕДРА ИСТОРИИ, ФИЛОСОФИИ И СОЦИАЛЬНО-ГУМАНИТАРНЫХ НАУК

	Дисциплина: Правовые основы информационной безопасности

очная форма обучения

1 курс 1 семестр
	Курсовые экзамены 20__-20__ г.

Направление 40.03.01 Юриспруденция 

Профиль: Общий профиль

	Экзаменационный билет № 34
1. Межсетевое экранирование. Классификация и характеристика

2. Решить кейс-задание

	Дата утверждения: __.__.______
	Заведующий кафедрой ______________________________


	МИНОБРНАУКИ РФ

ФЕДЕРАЛЬНОЕ ГОСУДАРСТВЕННОЕ БЮДЖЕТНОЕ

ОБРАЗОВАТЕЛЬНОЕ УЧРЕЖДЕНИЕ ВЫСШЕГО ОБРАЗОВАНИЯ

«УФИМСКИЙ УНИВЕРСИТЕТ НАУКИ И ТЕХНОЛОГИЙ»

БИРСКИЙ ФИЛИАЛ УУНиТ

КАФЕДРА ИСТОРИИ, ФИЛОСОФИИ И СОЦИАЛЬНО-ГУМАНИТАРНЫХ НАУК

	Дисциплина: Правовые основы информационной безопасности

очная форма обучения

1 курс 1 семестр
	Курсовые экзамены 20__-20__ г.

Направление 40.03.01 Юриспруденция 

Профиль: Общий профиль

	Экзаменационный билет № 35
1. Заребежное информационное право

2. Решить кейс-задание

	Дата утверждения: __.__.______
	Заведующий кафедрой ______________________________



Приложение 7
Задания открытого типа для самостоятельной работы

ОПК-8 Способен целенаправленно и эффективно получать юридически значимую информацию из различных источников, включая правовые базы данных, решать задачи профессиональной деятельности с применением информационных технологий и с учетом требований информационной безопасности

Вопрос 1
I:

S: Как Вы понимаете термин «информационная система»
РАЗВЕРНУТЫЙ ОТВЕТ: информационная система  - это совокупность содержащейся в базах данных информации и обеспечивающих ее обработку информационных технологий и технических средств.
Вопрос 2
I:

S: Раскройте смысл понятия «информационное право»
РАЗВЕРНУТЫЙ ОТВЕТ: это система правового регулирования отношений в информационной сфере, то есть подотрасль российского административного права и гражданского права, а также науку и учебную дисциплину в этой области.

Вопрос 3
I:

S: Раскройте смысл понятия «предмет информационного права»
РАЗВЕРНУТЫЙ ОТВЕТ: предметом информационного права являются общественные отношения, подлежащие правовому регулированию, при выполнении информационных процессов.

Вопрос 4
I:

S: Что относят к объектам информационного правоотношения?
РАЗВЕРНУТЫЙ ОТВЕТ: Объектами информационного правоотношения являются все материальные, духовные и иные социальные блага, действия (воздержание от действий), продукты творчества (результаты авторской, изобретательской и иной деятельности), по поводу которых субъекты вступают в информационные правоотношения и которые лежат в основе их интересов, прав и обязанностей

Вопрос 5
I:

S: Как Вы понимаете термин «предоставление информации»
РАЗВЕРНУТЫЙ ОТВЕТ:  Предоставление информации - это действия, направленные на получение информации определенным кругом лиц или передачу информации определенному кругу лиц.
Вопрос 6
I:

S: Раскройте смысл понятия «распространение информации»
РАЗВЕРНУТЫЙ ОТВЕТ:  Распространение информации – это действия, направленные на получение информации неопределенным кругом лиц или передачу информации неопределенному кругу лиц.
Вопрос 7
I:

S: Что понимается под «электронным сообщением»?
РАЗВЕРНУТЫЙ ОТВЕТ: Электронное сообщение – это информация, переданная или полученная пользователем информационно-телекоммуникационной сети.
Вопрос 8
I:

S: Раскройте смысл понятия «доменное имя»
РАЗВЕРНУТЫЙ ОТВЕТ:  доменное имя  - это обозначение символами, предназначенное для адресации сайтов в сети "Интернет" в целях обеспечения доступа к информации, размещенной в сети "Интернет".
Вопрос 9
I:

S: Как Вы понимаете термин «владелец сайта»
РАЗВЕРНУТЫЙ ОТВЕТ:  Владелец сайта – это лицо (физическое или юридическое), самостоятельно и по своему усмотрению определяющее порядок использования сайта в сети "Интернет", в том числе порядок размещения информации на таком сайте.
Вопрос 10
I:

S: Раскройте смысл понятия «оператор информационной системы»
РАЗВЕРНУТЫЙ ОТВЕТ:  оператор информационной системы – это гражданин или юридическое лицо, осуществляющие деятельность по эксплуатации информационной системы, в том числе по обработке информации, содержащейся в ее базах данных.
Вопрос 11
I:

S: Раскройте смысл понятия «страница сайта в сети "Интернет"»
РАЗВЕРНУТЫЙ ОТВЕТ:  страница сайта в сети "Интернет" – это Часть сайта в сети "Интернет", доступ к которой осуществляется по указателю, состоящему из доменного имени и символов, определенных владельцем сайта в сети.
Вопрос 12
I:

S: Как Вы понимаете термин  «поисковая система»?
РАЗВЕРНУТЫЙ ОТВЕТ: поисковая система – это информационная система, осуществляющая по запросу пользователя поиск в сети "Интернет" информации определенного содержания и предоставляющая сведения об указателе страницы сайта в "Интернет" для доступа к запрашиваемой информации.
Вопрос 13
I:

S: Что относят к общедоступной информации?
РАЗВЕРНУТЫЙ ОТВЕТ: общедоступной называют информацию, общеизвестные сведения, доступ к которым не ограничен.
Вопрос 14
I:

S: Раскройте смысл понятия «информационная безопасность автоматизированной системы»
РАЗВЕРНУТЫЙ ОТВЕТ: Информационная безопасность автоматизированной системы — это состояние автоматизированной системы, при котором она, с одной стороны, способна противостоять воздействию внешних и внутренних информационных угроз, а с другой — ее наличие и функционирование не создает информационных угроз для элементов самой системы и внешней среды.
Вопрос 15
I:

S: Что Вы понимаете под угрозой удаленного администрирования в компьютерной сети?
РАЗВЕРНУТЫЙ ОТВЕТ: Под угрозой удаленного администрирования в компьютерной сети понимается угроза несанкционированного управления удаленным компьютером.
Вопрос 16
I:

S: Что вы считаете наиболее эффективным средством для защиты от сетевых атак ?
РАЗВЕРНУТЫЙ ОТВЕТ:  Наиболее эффективное средство для защиты от сетевых атак – это использование сетевых экранов или «firewall».
Вопрос 17
I:

S: Раскройте смысл понятия «утечка информации»
РАЗВЕРНУТЫЙ ОТВЕТ:  утечка информации  - это несанкционированный процесс переноса информации от источника к злоумышленнику.
Вопрос 18
I:

S: Раскройте смысл понятия «правовые методы, обеспечивающие информационную безопасность»
РАЗВЕРНУТЫЙ ОТВЕТ: К правовым методам, обеспечивающим информационную безопасность, относятся разработка и конкретизация правовых нормативных актов обеспечения безопасности.
Вопрос 19
I:

S: Раскройте смысл понятия «основные источники угроз информационной безопасности»
РАЗВЕРНУТЫЙ ОТВЕТ: Основными источниками угроз информационной безопасности являются: перехват данных, хищение данных, изменение архитектуры системы.

Вопрос 20
I:

S: Какие виды информационной безопасности вам известны?
РАЗВЕРНУТЫЙ ОТВЕТ:  Виды информационной безопасности: персональная, корпоративная, государственная
Вопрос 21
I:

S: Раскройте смысл понятия «цели информационной безопасности»
РАЗВЕРНУТЫЙ ОТВЕТ:  Цели информационной безопасности - это своевременное обнаружение, предупреждение несанкционированного доступа, воздействия в сети.
Вопрос 22
I:

S: Что относят к основным рискам информационной безопасности?
РАЗВЕРНУТЫЙ ОТВЕТ:  Основными рисками информационной безопасности являются потеря, искажение, утечка информации.
Вопрос 23
I:

S: Раскройте смысл понятия «конфиденциальная информация»
РАЗВЕРНУТЫЙ ОТВЕТ: Информация не являющаяся общедоступной, которая ставит лиц, обладающих ею в силу своего служебного положения  в преимущественное положение  по сравнению с другими объектами.
Вопрос 24
I:

S: Раскройте смысл понятия «политика безопасности»
РАЗВЕРНУТЫЙ ОТВЕТ: политика безопасности - это совокупность норм, правил и практических рекомендаций, регламентирующих работу средств защиты АС от заданного множества  угроз безопасности.
Вопрос 25
I:

S: Что относят к национальным интересам РФ в информационной сфере?
РАЗВЕРНУТЫЙ ОТВЕТ: К национальным интересам РФ в информационной сфере относятся реализация конституционных прав на доступ к информации
Вопрос 26
I:

S: Раскройте смысл понятия «государственная тайна»
РАЗВЕРНУТЫЙ ОТВЕТ:  государственная тайна – это документированная информация, доступ к которой ограничивается в соответствии с законодательством РФ.
Вопрос 27
I:

S: Раскройте смысл понятия «банковская тайна»
РАЗВЕРНУТЫЙ ОТВЕТ:  Банковская тайна – это Гарантия неразглашения банковского счета, операций по счету и сведений о клиенте.
Вопрос 28
I:

S: Раскройте смысл понятия «информационные технологии»

РАЗВЕРНУТЫЙ ОТВЕТ:  информационные технологии – это процессы, методы поиска, сбора, хранения, обработки, предоставления, распространения информации и способы осуществления таких процессов и методов
Вопрос 29
I:

S: Раскройте смысл понятия «обладатель информации»
РАЗВЕРНУТЫЙ ОТВЕТ:  обладатель информации  - это лицо, самостоятельно создавшее информацию либо получившее на основании закона или договора право разрешать или ограничивать доступ к информации, определяемой по каким-либо признакам.
Вопрос 30

I:

S: Раскройте смысл понятия «конфиденциальность информации»
РАЗВЕРНУТЫЙ ОТВЕТ:  Конфиденциальность информации – это обязательное для выполнения лицом, получившим доступ к определенной информации, требование не передавать такую информацию третьим лицам без согласия ее обладателя.
Вопрос 31
I:

S: Раскройте смысл понятия «источники информационного права»
РАЗВЕРНУТЫЙ ОТВЕТ:  к источникам информационного права относят обычаи, юридические прецеденты, нормативно-правовые акты, договоры международные и внутригосударственные, а также ратифицированные международные акты.
Вопрос 32
I:

S: Раскройте смысл понятия «потребитель информации»
РАЗВЕРНУТЫЙ ОТВЕТ: Потребитель информации, т.е. собственник информационного объекта

(тиражируемой копии документа, массива документов и т.п.), который приобрел конкретный экземпляр тиража с целью потребления информации, содержащейся в приобретенном им информационном объекте.
Вопрос 33
I:

S: Раскройте смысл понятия «права собственника информации»
РАЗВЕРНУТЫЙ ОТВЕТ: В соответствии с законодательством Российской Федерации права собственника включает три правомочия собственника: право распоряжения, право владения, право пользования. Субъект права собственности на информацию может передать часть своих прав, не теряя их сам, другим субъектам.  

Вопрос 34
I:

S: Раскройте смысл понятия «право распоряжения информацией»
РАЗВЕРНУТЫЙ ОТВЕТ: Право распоряжение подразумевает исключительное право (т.е. никто другой, кроме собственника) определяет, кому эта информация может быть представлена (во владение и пользование).
Вопрос 35
I:

S: Раскройте смысл понятия «право владения информацией»
РАЗВЕРНУТЫЙ ОТВЕТ: под правом владение информацией подразумевается иметь эту информацию в неизменном виде.
Вопрос 36
I:

S: Раскройте смысл понятия «право пользования информацией»
РАЗВЕРНУТЫЙ ОТВЕТ: Под правые пользования право подразумевается право использовать эту информацию в своих интересах.
Вопрос 37
I:

S: Раскройте смысл понятия «принцип приоритетности прав личности»
РАЗВЕРНУТЫЙ ОТВЕТ: органы государственной власти обязаны защищать права и свободы человека и гражданина в информационной сфере.
Вопрос 38
I:

S: Раскройте суть принципа запрещения производства и распространения информации, вредной и опасной для развития личности, общества, государства.
РАЗВЕРНУТЫЙ ОТВЕТ: Принцип запрещения производства и распространения информации, вредной и опасной для развития личности, общества, государства – это запрет направлен на защиту интересов и свобод личности и общества от воздействия вредной и опасной информации, которое может привести к нарушению информационных прав и свобод, дестабилизации общества, нарушению стабильности и целостности государства.
Вопрос 39
I:

S: Раскройте смысл понятия «Принцип законности» в информационном праве.
РАЗВЕРНУТЫЙ ОТВЕТ: Принцип законности предполагает, что субъекты информационного права обязаны строго соблюдать Конституцию РФ и законодательство РФ.
Вопрос 40
I:

S: Какие виды ответственности предусмотрены за правонарушения в сфере информации?
РАЗВЕРНУТЫЙ ОТВЕТ:  Нарушение требований настоящего Федерального закона влечет за собой дисциплинарную, гражданско-правовую, административную или уголовную ответственность в соответствии с законодательством РФ.
Вопрос 41
I:

S: Раскройте смысл понятия «троллинг»
РАЗВЕРНУТЫЙ ОТВЕТ: троллинг  - это злонамеренное вмешательство в сетевую коммуникацию, выражающееся в нагнетании участником общения гнева, конфликта путём скрытого или явного задирания, принижения, оскорбления другого участника. 

Вопрос 42
I:

S: Раскройте смысл понятия «спам»
РАЗВЕРНУТЫЙ ОТВЕТ: спам  - это нежелательная почтовая корреспонденция рекламного характера, загружающая трафик и отнимающая время у пользователей.
Вопрос 43
I:

S: Раскройте смысл понятия «административный уровень защиты информации»
РАЗВЕРНУТЫЙ ОТВЕТ: административный уровень защиты информации – это представляет собой комплекс мер, применяемых руководством организации.
Вопрос 44
I:

S: Что вы подразумеваете под термином «Персональные данные»? 
РАЗВЕРНУТЫЙ ОТВЕТ: Персональные данные - это информация, относящаяся к определенному, или определяемому на основании такой информации физическому лицу.
Вопрос 45
I:

S: Для чего создается реестр конфиденциальных документов?

РАЗВЕРНУТЫЙ ОТВЕТ: реестр конфиденциальных документов создается для определения, какие документы являются конфиденциальными, какие сотрудники имеют доступ какого уровня к каким документам.
Вопрос 46
I:

S: Раскройте смысл понятия «лицензия (лицензионный договор)»
РАЗВЕРНУТЫЙ ОТВЕТ:  Лицензия (лицензионный договор – это договор, по которому передается право пользования интеллектуальной собственностью на время или на определенных условиях.
Вопрос 47
I:

S: Назовите основной закон, регламентирующий вопросы защиты информации
РАЗВЕРНУТЫЙ ОТВЕТ: 
Федеральный закон "Об информации, информационных технологиях и о защите информации".
Вопрос 48
I:

S: Раскройте смысл понятия «информация»
РАЗВЕРНУТЫЙ ОТВЕТ:  

Информация – это сведения (сообщения, данные) независимо от формы их представления.

Вопрос 49
I:

S: Как Вы понимаете термин  «поисковая система»?
РАЗВЕРНУТЫЙ ОТВЕТ: поисковая система – это информационная система, осуществляющая по запросу пользователя поиск в сети "Интернет" информации определенного содержания и предоставляющая сведения об указателе страницы сайта в "Интернет" для доступа к запрашиваемой информации.
УК-2 Способен определять круг задач в рамках поставленной цели и выбирать оптимальные способы их решения, исходя из действующих правовых норм, имеющихся ресурсов и ограничений
Вопрос 1

I:

S: Как Вы понимаете термин «массовая информация»

РАЗВЕРНУТЫЙ ОТВЕТ:  Массовая информация — предназначенные для неограниченного круга лиц печатные, аудио-сообщения, аудиовизуальные и иные сообщения и материалы.
Вопрос 2
I:

S: Как Вы понимаете термин  «административный уровень защиты информации»?
РАЗВЕРНУТЫЙ ОТВЕТ: административный уровень защиты информации  - это комплекс мер, применяемых руководством организации.
Вопрос 3

I:

S: Что относят к информационным продуктам?
РАЗВЕРНУТЫЙ ОТВЕТ: к информационным продктам можно отнести: документы, данные; подборки документов, данных; справки, аналитические справки; базы данных, банки данных; другие виды информационных продуктов и т.д.
Вопрос 4
I:

S: Раскройте смысл понятия «инсайдер»
РАЗВЕРНУТЫЙ ОТВЕТ: инсайдер – это сотрудник организации, который стал источником утечки информации.
Вопрос 5

I:

S: Что Вы понимаете по термином «технические средства»?
РАЗВЕРНУТЫЙ ОТВЕТ: Технические средства: средства вычислительной техники, Копировальномножительная техника, Оргтехника, Средства связи, Средства телекоммуникации, Другие технические средства.
Вопрос 6

I:

S: Что Вы относите к организационно-правовым средствам ?

РАЗВЕРНУТЫЙ ОТВЕТ:  Организационно-правовые средства: Положение, устав, Порядок реализации функций и задач, Должностные инструкции, Порядок применения, пользования системой, Нормативно-технические документы.
Вопрос 7
I:

S: Раскройте смысл понятия «хостинг»
РАЗВЕРНУТЫЙ ОТВЕТ:  хостинг – это услуга размещения сайта на сервере, постоянно находящемся в сети Интернет.
Вопрос 8
I:

S: Раскройте смысл понятия «нормативный правовой акт»
РАЗВЕРНУТЫЙ ОТВЕТ: Нормативный правовой акт — это официальный письменный до­кумент, принятый (изданный) в определенной форме правотворче­ским органом в пределах его компетенции и направленный на ус­тановление, изменение или отмену правовых норм.
Вопрос 9

I:

S: Приведите примеры нормативных правовых актов.
РАЗВЕРНУТЫЙ ОТВЕТ: К числу нормативных правовых актов в нашей стране относятся законы, указы Президента РФ, постановления Правительства РФ, иные нормативные документы государственных органов.
Вопрос 10

I:

S: Как вы понимаете термин «подзаконные нормативные акты»?
РАЗВЕРНУТЫЙ ОТВЕТ:  Подзаконные нормативные акты — это нормативные правовые акты, издаваемые на основе и во исполнение законов органом госу­дарственной власти в пределах своей компетенции.
Вопрос 11

I:

S: Раскройте смысл понятия «закон»

РАЗВЕРНУТЫЙ ОТВЕТ: Закон – нормативный правовой акт, принимаемый органом за­конодательной власти или непосредственно народом путем референ­дума, обладающий высшей юридической силой и содержащий пер­вичные правовые нормы по вопросам регулирования наиболее зна­чимых общественных отношений.
Вопрос 12

I:

S: Как Вы понимаете термин «универсальность информации»?

РАЗВЕРНУТЫЙ ОТВЕТ:  Универсальность информации проявляется в том, что ее со­держание может быть связано с любыми явлениями и процессами физической, биологической, социальной реальности.
Вопрос 13

I:

S: Раскройте смысл понятия «физическая угроза информационной системы»

РАЗВЕРНУТЫЙ ОТВЕТ: уничтожение средств обработки и носите­лей информации; хищение носителей, а также аппаратных или программных парольных ключей.
Вопрос 14

I:

S: Раскройте смысл понятия «уничтожение информации»

РАЗВЕРНУТЫЙ ОТВЕТ:  согласно УК РФ под уничтожением компь­ютерной информации подразумевается ее стирание в памяти ЭВМ, оговаривая при этом, что уничтожением информации не является переименова­ние файла, а также само по себе автоматическое «вытеснение» старых версий файлов последними по времени.
Вопрос 15

I:

S: Раскройте смысл понятия «блокирование информации»
РАЗВЕРНУТЫЙ ОТВЕТ: Под блокированием компьютерной информации понимается искусственное затруднение доступа пользователей к ней, не свя­занное с ее уничтожением.
Вопрос 16

I:

S: Раскройте смысл понятия «модификация информации»

РАЗВЕРНУТЫЙ ОТВЕТ:  Под модификацией компьютерной информации понимается внесение в нее любых изменений, кроме связанных с адаптацией программы для ЭВМ и базы данных.
Вопрос 17

I:

S: Раскройте смысл понятия «копирование информации»

РАЗВЕРНУТЫЙ ОТВЕТ:  под копированием компьютерной информации следует понимать повторное однозначное устойчивое запечатление отрезка информации на машинном или ином материальном носителе.
Вопрос 18

I:

S: Раскройте смысл понятия «компьютерный вирус»

РАЗВЕРНУТЫЙ ОТВЕТ:  Компьютерный вирус — это специально созданная, как пра­вило, небольшая по объему программа для ЭВМ, целью которой является разрушение хранимой в ЭВМ информации и прог­раммного обеспечения. Компьютерный вирус воздействует не­посредственно на информацию, на ее содержательную часть, увеличивает степень энтропии (хаоса) в определенном объеме сведений.
Вопрос 19

I:

S: Раскройте смысл понятия «общие признаки информационных правонарушений»

РАЗВЕРНУТЫЙ ОТВЕТ:  К общим признакам относятся противоправность, общественная опасность, деликт способность и виновность.
Вопрос 20

I:

S: Раскройте смысл понятия «специальные признаки информационных правонарушений»

РАЗВЕРНУТЫЙ ОТВЕТ:  К специальным признакам - информационная сфера, информационная среда их совершения, использование информационных средств и технологий.
Вопрос 21

I:

S: Раскройте смысл понятия «юридическая  ответственность  за информационные правонарушения»

РАЗВЕРНУТЫЙ ОТВЕТ:  Юридическая  ответственность  за информационные правонарушения - это применение к виновному лицу, совершившему правонарушение, мер воздействия, предусмотренных санкцией нарушенной нормы информационного права в определенном регламентированном порядке.
Вопрос 22

I:

S: Раскройте смысл понятия «юридическое основание привлечения к ответственности»

РАЗВЕРНУТЫЙ ОТВЕТ: Юридическим основанием привлечения к ответственности  является наличие в деянии (действии, бездействии) правонарушителя состава правонарушения в информационной сфере, предусмотренного нормами права.
Вопрос 23

I:

S: Раскройте смысл понятия «состав правонарушения»

РАЗВЕРНУТЫЙ ОТВЕТ: Состав правонарушения, в том числе и информационного, включает в себя четыре обязательных элемента (признака): объект, объективную сторону, субъект и субъективную сторону.
Вопрос 24

I:

S: Раскройте смысл понятия «информационное правонарушение»

РАЗВЕРНУТЫЙ ОТВЕТ: Под информационным преступлением следует понимать виновное общественно опасное деяние, запрещенное Уголовным кодексом РФ под угрозой наказания, совершенное в области информационных правоотношений.
Вопрос 25

I:

S: Раскройте смысл понятия «электронно-цифровая подпись»

РАЗВЕРНУТЫЙ ОТВЕТ: Электронно-цифровая подпись - реквизит электронного документа, полученный в результате преобразования информации с использованием закрытого ключа э.-ц.п., и позволяющий установить подлинность и целостность содержащейся в электронном документе информации, а также обладателя электронно-цифровой подписи.
Вопрос 26

I:

S: Раскройте смысл понятия «тайна частной жизни»

РАЗВЕРНУТЫЙ ОТВЕТ: Тайна частной жизни включает в себя личную, семейную тайну и охрану персональных данных. Правовая охрана права на неприкосновенность частной жизни осуществляется установлением конституционных гарантий.
Вопрос 27

I:

S: Раскройте смысл понятия «служебная тайна»

РАЗВЕРНУТЫЙ ОТВЕТ: Служебная тайна - защищаемая законом конфиденциальная информация, ставшая известной в государственных органах или ОМС на закрытых основаниях в силу исполнения ими служебных обязанностей, а также служебная информация о деятельности самого органа.
Вопрос 28

I:

S: Раскройте суть понятия «оператор информационной сети».

РАЗВЕРНУТЫЙ ОТВЕТ: Оператор информационной системы - гражданин или юридическое лицо, осуществляющие деятельность по эксплуатации информационной системы, в том числе по обработке информации, содержащейся в ее базах данных.
Вопрос 29

I:

S: Раскройте смысл понятия «предоставление информации».

РАЗВЕРНУТЫЙ ОТВЕТ: Предоставление информации - действия, направленные на получение информации определенным кругом лиц или передачу информации определенному кругу лиц..

Вопрос 30

I:

S: Какие виды ответственности за правонарушения в сфере информации предусмотрены законодательством РФ?

РАЗВЕРНУТЫЙ ОТВЕТ:  Нарушения в области информационного права влекут за собой дисциплинарную, гражданско-правовую, административную или уголовную ответственность.

Вопрос 31

I:

S: Раскройте смысл понятия «база данных»

РАЗВЕРНУТЫЙ ОТВЕТ: банк данных - организационно-техническая система, включающая одну или несколько баз данных и систему управления ими. 

Вопрос 32

I:

S: Раскройте смысл понятия «веб-сайт»

РАЗВЕРНУТЫЙ ОТВЕТ: веб-сайт - совокупность веб-страниц, физически находящихся на одном вебсервере и объединенных одним именем, общей тематикой и системой навигации. Частным случаем размещения веб-сайта в сети Интернет является интернет-сайт.
Вопрос 33

I:

S: Раскройте смысл понятия «цифровой след»

РАЗВЕРНУТЫЙ ОТВЕТ: цифровой след  - это совокупность информации о посещениях и вкладе пользователя во время пребывания в цифровом пространстве.
Вопрос 34

I:

S: Что Вы подразумеваете под термином «распространение информации»? 

РАЗВЕРНУТЫЙ ОТВЕТ: Распространение информации - действия, направленные на получение информации неопределенным кругом лиц или передачу информации неопределенному кругу лиц.

Вопрос 35

I:

S: Как Вы понимаете термин «ключ электронной подписи»?

РАЗВЕРНУТЫЙ ОТВЕТ: ключ электронной подписи - уникальная последовательность символов, предназначенная для создания электронной подписи.


